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PROLOGO

Mayor Juan Camilo Mejia Prieto
Oficial de Inteligencia del Ejército Nacional de Colombia

La evolucion y crecimiento de la Inteligencia en Colombia ha sido un
acontecimiento crucial para la supervivencia del Estado. Desde la segunda
mitad del siglo XX, la Inteligencia se ha convertido en el activo estratégico
que ha permitido materializar la seguridad y defensa nacionales frente a
un sinnimero de amenazas. Dicho proceso evolutivo ha sido transversal a
todos los organismos de inteligencia; que, si bien operan desde disciplinas
comunes, se enfocan en una misionalidad particular con base en los do-
minios de la guerra, la seguridad ciudadana, o las decisiones estratégicas.

Diferentes factores han influido en el acelerado ciclo de reinvencién
organizacional del que ha sido objeto la Inteligencia en Colombia. Sin
duda alguna; las insurgencias, concebidas en el seno de la bipolaridad de
la Guerra Fria incentivaron el fortalecimiento de los organismos de inteli-
gencia encargados en combatirlas. La contrainsurgencia, al igual que otras
formas de confrontacién armada, presenta unas particularidades que la

diferencian de conflictos mucho mds convencionales.



Ciertos rasgos distintivos hacen a la contrainsurgencia particular-
mente compleja para los organismos de inteligencia. La caracteristica mas
significativa de los actores armados no estatales de naturaleza politica o re-
ligiosa es llevar el conflicto al plano individual. La confrontacién no solo se
evidencia en el plano fisico a través de acciones cinéticas; sino en el plano
ideologico donde el conflicto persigue, literalmente, la destrucciéon de un
grupo de ideas.

La centralidad humana de las amenazas irregularesrepercute indu-
dablemente en la centralidad humana de los organismos de inteligencia.
Frente a las demas disciplinas de la Inteligencia, la Inteligencia Humana ha
evolucionado significativamente mas rapido en Colombia; en gran medi-
da, debido a su innegable eficacia frente a las insurgencias y otras amena-
zas internas.

Por otro lado, el romanticismo propio del espionaje clasico, aunado
al evidente éxito de la Inteligencia Humana, podria nublarnos frente a la
relevancia de otras disciplinas de recoleccion mucho mas técnicas y menos
pomposas. Esta miopia estratégica lamentablemente se empeora, cuando
dichas disciplinas requieren de un talento humano mucho mas técnico y
dificil de capacitar, normalmente escaso en organismos de inteligencia con
centralidad humana.

Con la misma eficacia de la Inteligencia Humana, Colombia ha aplica-
do a su conflicto interno otras disciplinas como la Inteligencia de Sefiales,
la Inteligencia de Imagenes, o la misma Contrainteligencia. Sin embargo,
en la actualidad se ciernen sobre la seguridad nacional otras amenazas de
complejidad y capacidad superior para las cuales nuestras tradicionales
fortalezas contrainsurgentes se quedan cortas. Desde una perspectiva te6-
rica, la Inteligencia Humana permite recolectar cualquier dato conocido
por una persona; desafortunadamente, la infinidad de variables operacio-
nales que afectan este mecanismo de recoleccién la hace particularmente
lenta y compleja de desarrollar sobre todo en entornos donde agentes y
fuentes corren evidente peligro de ser descubiertos.

Mientras una fuente humana puede brindar (por ejemplo) contex-
to y una vision operacional amplia frente a una amenaza particular, di-

ficilmente podria entregar informacién en tiempo real sobre una flota



de submarinos acercandose a nuestras aguas territoriales; o informar,
segundo a segundo, la ubicacion de aviones caza maniobrando a miles
de kilémetros por hora en nuestro espacio aéreo. La lentitud propia del
espionaje, lo hace particularmente irrelevante frente a amenazas dina-
micas y agresivas, que implican respuestas inmediatas muchas veces de
naturaleza militar.

Desde hace varias décadas, ciencias aplicadas a la Inteligencia han
derivado en la aparicion de importantes (y desafortunadamente poco co-
nocidas) disciplinas de recoleccion de informacion. En algunos casos, los
organismos de inteligencia poseen la tecnologia y saben operarla, pero
desconocen tedricamente su afinidad conceptual y terminan asociandose
fabricantes o referencias técnicas del equipo como sinénimo de la discipli-
na misma. En otras ocasiones, el desconocimiento tedrico ha sido tal, que
ni siquiera hubo una traduccion oficial para ciertas especialidades de la
Inteligencia y se opt6 por constructos nacionales para denominar errénea-
mente a un abanico conceptual estandarizado internacionalmente. Caso
puntual, el infortunio de denominar durante décadas, Inteligencia Técnica
(TECHINT), a las Inteligencias de Sefales (SIGINT) o Comunicaciones
(COMINT)

La Inteligencia de Medidas y Huellas Distintivas (MASINT, por sus
siglas en inglés), es precisamente la representacion de los ejemplos expues-
tos anteriormente. No solo se concibe como un vacio académico que debe
llenarse a través de la investigacion formal, sino que aglomera un grupo de
subdisciplinas escasamente exploradas por la comunidad de inteligencia
en Colombia. Si bien parte de tales avances tecnologicos estan presentes
en nuestro pais, poco ha sido dicho desde la academia al respecto; y, por el
contrario, gran parte del esfuerzo se ha quedado en la simple operacionali-
zacion del equipo y la utilizacion militar de la informacion recolectada. A
pesar de que Armada Nacional de Colombia cuenta con una invaluable ca-
pacidad submarina, la Inteligencia Acustica es desconocida por gran parte
de la comunidad de inteligencia. Unidades aéreas de las Fuerzas Milita-
res o Policia Nacional, hacen alarde de significativas capacidades “FLIR’,
como si el nombre de una compania reemplazara a la Inteligencia Elec-
trooptica (OPTINT) como disciplina académica. Ni hablar del control del



espacio aéreo sin la Inteligencia de Radar (RADINT) o la anticipacion del
desarrollo de armamento biolégico o quimico de Estados antagénicos sin
la Inteligencia Quimica y Biolégica (CBINT). Por otro lado, nos parece
remota la posibilidad de una amenaza nuclear en la region y, sin embargo,
hay evidencia de actores extra hemisféricos explotando material radiactivo
en paises vecinos mientras ignoramos la relevancia estratégica de la Inteli-
gencia Nuclear (NUCINT).

El valor académico de este libro es inimaginable en el sentido que in-
vestigadores y profesionales podran contextualizarse con un inexplorado
universo de las ciencias aplicadas a la seguridad y defensa nacionales. Fi-
nalmente, la inteligencia de multiples fuentes impacta indudablemente, en
la capacidad de un Estado para tomar decisiones estratégicas acertadas en
un sistema internacional cada dia mas complejo donde el espionaje clasico,

a pesar de su romanticismo historico, parece cada vez mas infructuoso.



INTRODUCCION

Laura Arciniegas Londofio

Para todas y cada una de las naciones del orden internacional existen
prioridades inherentes que convierten las estrategias de Estado en acti-
vidades fundamentales para la supervivencia. Estas, se encuentran alta-
mente relacionadas con la capacidad tecnoldgica, cientifica y humana que
estos posean, pues el ingenio y la intervencion de habilidades dan paso ala
creacion de herramientas y alternativas eficientes para su utilizacion. Una
de las herramientas que ha sido mas utilizada de forma silenciosa es la in-
teligencia artificial, la cual suele emplearse en la inteligencia de medidas de
huellas distintivas MASINT, como una capacidad de recoleccion y analisis
de informacion. Sin embargo, existen actos en los que la parte operacional
de las fuerzas militares y agencias de inteligencia han desarrollado acti-
vidades relacionadas con MASINT sin diferenciar cual es su definicién y
campo de accion generando que, en la asignacion de recursos econdémicos,
la diferenciacion de roles y papeles dentro de la comunidad de inteligencia
no tenga soportes tedricos, académicos y cientificos que permitan evolu-

cionar y sacarle provecho a su uso.



Los soportes académicos e investigativos son escasos para plasmar
un antecedente investigativo relacionado con MASINT. En Colombia,
aun con tener una comunidad de inteligencia conformada por siete orga-
nismos, no existe evidencia académica o cientifica que proyecte a subsis-
temas diferentes al humano y al técnico, situacidén soportada por la evi-
dencia plasmada en la bibliometria y conceptualizaciéon mostradas en el
capitulo denominado “Relacién y aplicaciéon conceptual entre MASINT
e inteligencia estratégica” En la colectividad académica y de inteligencia
de la nacion existe una deficiencia en torno a la falta de interés e investi-
gacion con respecto al ejercicio de actividades de inteligencia, utilizando
medios tecnoldgicos de la cuarta revolucidn industrial', dado que no se
conoce la importancia y posibilidad de uso en los escenarios VICA (Vo-
latil, Incierto, Complejo y Ambiguo) para la produccion de inteligencia
en la toma de decisiones.

Asi, para poder investigar acerca del fenomeno de la Inteligencia Arti-
ficial en la Inteligencia Estratégica se enmarca el concepto dentro de la dis-
ciplina MASINT para desarrollar un analisis de orden académico que per-
mita conocer de manera conceptual las teorias, fundamentos y expresiones
con el objetivo argumentar la aplicacion de la disciplina MASINT en las
operaciones de inteligencia en Colombia. Para ello, el proceso se escalona
en tres fases: La primera, determinar la generacién de conocimiento alre-
dedor del tema investigado a través de la visualizacion de difusion cienti-
fica y redes de conocimiento, lo cual se logra a través de una bibliometria
aplicada a una base de datos de publicaciones indexadas como Scopus,
utilizando descriptores y palabras claves; la segunda, conceptualizar los
elementos constitutivos referidos a la disciplina MASINT, en conjunto con
las aplicaciones de inteligencia artificial como elemento constitutivo de la
inteligencia estratégica, de acuerdo con los trabajos académicos indexados
en Scopus y otras bases de datos indexadas; y la tercera, especificar los
factores y elementos de la disciplina MASINT que deben ser tenidos en

1 La cuarta revolucion industrial o Industria 4.0 es un término acunado a las tecnologias usadas
para la produccion remota y automatizada, en las que la inteligencia artificial confluye con otras

tecnologias para lograr este fin.



cuenta para el desarrollo e implementacion de esta disciplina en el ambito
de la inteligencia estratégica.

La informacion generada obedecié a descriptores o palabras claves,
tales como MASINT e inteligencia artificial. Se establecieron varios al-
goritmos de busqueda que permitieran conocer la cantidad de material
académico con respecto al tema. Se aplico bibliometrix? aplicativo que
enfatiza en los detalles y aspectos mas importantes de la produccion aca-
démica. Este proceso, tuvo como producto final una bibliometria de orden
cientifico.

El segundo objetivo especifico fue desarrollado bajo un enfoque cua-
litativo, ya que, gracias a la revision de la literatura y los datos arrojados
durante el avance del primer objetivo, se comprobé la hipoétesis inicial
planteada. Esta consistia en que la comunidad de inteligencia en Colombia
no tiene conocimientos profundos sobre concepto MASINT, permitiendo
entonces conceptualizar de forma tedrica, legal e historica la trascenden-
cia de MASINT ante el mundo y ante Colombia. Para ello se utilizé un
disefio cualitativo emergente, basado en un muestreo de voluntarios que
confirmaron informacién e ideas por medio de la recoleccion de datos de
documentos avalados y calificados con un alto valor en indices comohy g,
permitiendo desarrollar un analisis de datos de codificacion abierta y axial.

Para lo anterior, se desarroll6 una conceptualizacion tedrica, historica
y legal que expusieron aquellos autores en citaciones y producciones con
respecto a la aplicacion de la disciplina MASINT a nivel mundial, regional
y local. Para ello, el enfoque utilizado fue cualitativo, dado que, de acuer-
do con Hernandez et al., (2014), permite la recoleccion de la informacion
fundamentdndose en la observacion de resultados cientificos, aplicaciones
operativas y herramientas de uso comun para la posterior interpretacion,
analisis y discusion de datos.

Asimismo, para establecer las variables de MASINT se utilizé un en-
foque cuantitativo, el cual permitié establecer los factores y componentes
de la disciplina MASINT. Estas fueron expuestas durante la busqueda en la

2 Bibliometrix es la aplicacion de anélisis cuantitativos y estadisticas a publicaciones, como articu-

los de revistas y sus recuentos de citas.



conceptualizacion dada por varios autores, permitiendo fortalecer la base
investigativa que instalé posibles investigaciones futuras. Estas expondran
de forma mas detallada y especifica el uso de herramientas tecnolégicas y
cientificas como MASINT en el nivel estratégico nacional, teniendo clara
la importancia de los actores operativos, exploratorios y estratégicos para
su adecuada aplicacion.

En este se describieron las variables® tedricas, intermedias y empiricas
de la disciplina MASINT en Colombia, por medio de la metodologia de
abstraccion. Esta permitié establecer posibles investigaciones y campos de
estudio que derivan de la aplicacion de MASINT en entornos diferentes al
nacional. El lector, al finalizar la lectura de esta investigacion tendra co-
nocimiento de las variables de operacionalizacion que se consideran ade-
cuadas, apropiadas y aplicables a la inteligencia estratégica colombiana.
Ademas, podra seleccionar una posible linea de investigacion que concu-
rra en la inteligencia de medidas de huellas distintivas-MASINT como he-
rramienta de recoleccion de informacion, haciendo uso de la inteligencia
artificial, siendo una de las capacidades preponderantes para actividades

en materia de defensa y seguridad nacional.

3 Para el estudio de un tema en general se usan las variables para aunar los elementos, conceptos y
teorias que pueden ser calificadas o cuantificadas para determinar las caracteristicas de la inves-

tigacion.



1. MASINT Y SU INTERES TEORICO EN
LA COMUNIDAD DE INTELIGENCIA

Laura Arciniegas Londofio

Vladimir Osorio Isaza

1.1 La Inteligencia Artificial y la Comunidad de Inteli-
gencia en Colombia

El ambiente y escenario hostil que enfrentan las naciones dia a dia,
gracias a la materializacion de amenazas, obliga a establecer herramientas,
métodos y capacidades que protejan los intereses nacionales a como dé
lugar. La nacién colombiana mantiene un interés propio e interno, gracias
al tipo de guerra asimétrica que ha sostenido por mas de cincuenta afos.
Aun con el entrenamiento y capacitacion que tienen las Fuerzas Militares,
los organismos de control y los agentes diplomaticos en el campo de ba-
talla, Wither (2016) expone que la mutacion de células enemigas ha dado
paso a conceptos tales como el de guerra hibrida, y este, de acuerdo con
Reichborn-Kjennerud y Cullen (2016), connota el uso de la fuerza militar

convencional con el apoyo de tacticas de guerra irregular y cibernética.



Aqui se permite el uso de cualquier tipo de herramienta o utensilio para
atacar y debilitar la constitucionalidad del Estado.

Al conocer que instrumentos tales como la inteligencia artificial pro-
veen herramientas y subdisciplinas altamente efectivas, es necesario inda-
gar, explorar y representar los usos y ventajas de la aplicaciéon de nuevos
conceptos, entre estos el de inteligencia de medidas de huellas distinti-
vas-MASINT. Turriago y Herndndez (2011) indica que naciones como
Colombia se encuentran atrasadas y desviadas en cuanto a las capacidades
de neutralizacion y deteccion de amenazas. De esta manera, el desconoci-
miento de estas teorias, ideas y conceptos muestra la necesidad de adaptar
estas disciplinas al campo de seguridad y defensa colombianos.

Las respuestas a estas necesidades radican no solo en el alcance y la
difusion de las aplicaciones militares en las tecnologias de inteligencia ar-
tificial, sino también en cuan generalizadas serdn sus aplicaciones en el
ambiente civil; del mismo modo que la energia nuclear y los usos pacificos
del espacio ultraterrestre han reducido, y muchas veces moldeado las dis-
cusiones sobre armas nucleares y misiles, los crecientes usos de la inteli-
gencia artificial en productos y servicios de consumo, salud, educacion e
infraestructura puablica daran forma a las utilizaciones de esta ciencia so-
bre el establecimiento de estrategias hacia la defensa y seguridad nacional.

Si para naciones como Estados Unidos de Norte América, conside-
rada como superpotencia, es indispensable mantener una investigacion
cientifica que dé provecho a las capacidades tecnologicas del momento,
entonces para Colombia se necesitaria también desarrollar un ambiente
de concientizacion referente a las acciones tomadas por naciones potencia
para con las agencias y organismos de inteligencia. De hecho, este tipo de
actividades suele contener, segiin Boehmke y Skinner (2012), una aglome-
raciéon de capacidades y herramientas que prosperen como escudo ante
cualquier intento de ataque enemigo. Dentro de estas capacidades, MA-
SINT no se encuentra inadvertida, pues debido a los ataques del 9/11, y a
sus consecuencias, esta nacion fortalecié inmediatamente todas y cada una
de las herramientas que permitieron prever ataques enemigos, siendo en-
tonces MASINT una de las subdisciplinas a hoy mejoradas y desarrolladas
con estandares tecnoldgicos de alto nivel.



Para Colombia, esta discusion debe iniciar de forma académica y, de
alli, establecer los pasos preliminares para una posible adaptaciéon a los
entes de inteligencia, debido a que sin la existencia de estudios iniciales y
analisis académicos resulta dificil establecer un punto de partida que incite
a los organismos de inteligencia nacionales a establecer una aplicacién de
nuevas tendencias como MASINT, pues el desconocimiento y la falta de
interés investigativo dejarian de lado el uso de implementos efectivos y

potenciales para la proteccion del Estado.

1.2 MASINT en Colombia

Actualmente, la comunidad de inteligencia estratégica en Colombia
esta configurada por la Direccién Nacional de Inteligencia - DNI, regla-
mentada por el Decreto 4179 de 2011. Esta direccion fue creada a fin de
asesorar al presidente de la Republica de Colombia para la conformacién
del Consejo de Seguridad Nacional en temas de inteligencia y contrain-
teligencia estratégica, tal y como se encuentra estipulado en el Articulo
décimo. Seguido a ello, se conoce a la Unidad de Informacién y Analisis
Financiero - UIAEF creada por la Ley 526 de 1999, la cual es la encargada,
segun el Articulo tercero, de detectar, prevenir y mantener una lucha en
contra del lavado de activos en todas las actividades financieras nacionales
por medio del apoyo de los organismos de inteligencia de la nacion.

En el nivel tactico y operativo, cada una de las Fuerzas Militares y
Policia Nacional tienen jefatura, departamento o division de inteligencia,
las cuales, aun sin tener actividades de inteligencia estratégica, entregan
informacion y datos de relevancia para la ejecucion de operaciones de este
nivel. En el Ejército Nacional la inteligencia esta determinada por los Co-
mandos de Inteligencia y Contrainteligencia Militar - CACIM y el Coman-
do de Inteligencia Militar - CAIMI, teniendo como paralelos a la Jefatura
de Inteligencia Aérea - JIN de la Fuerza Aérea Colombiana - FAC, Direc-
ciéon Administrativa de Inteligencia Naval - DADIN de la Armada de la
Republica de Colombia - ARC, y ala Direccién de Inteligencia de la Policia
Nacional - DIPOL, siendo estos los organismos avalados y reglamentados



por el Gobierno Nacional para tratar operaciones y actividades de niveles
secreto y ultrasecreto, dirigidos a la proteccion y seguridad del territorio

colombiano.

1.3 Método de busqueda conceptualizacion MASINT

Si tedricamente se busca justificar y/o fundamentar a MASINT como
parte de los analisis académicos y cientificos de expertos en inteligencia,
es necesario aclarar que la definicion de teoria a utilizar es la indicada por
Hernandez et al. (2014). Este afirma que es un conjunto de ideas conec-
tadas de forma apropiada y logica para explicar la razén por la cual ocu-
rre un fendémeno, ademas de la circunstancia y razén por la que acontece.
Ademas de ello, la teoria tiene cinco caracteristicas que permiten clasificar
los aspectos y exposiciones de la literatura cientifica, acorde con la temati-
ca: i) la presencia de una teoria plenamente ejecutada; ii) diversas teorias
con sustento probatorio; iii) fragmentos y fracciones de teorias; iv) hallaz-
gos llamativos, pero incompletos, que no logran encajar en una teoria; y v)
la presencia de orientaciones no investigadas y creencias relacionadas de
forma insuficiente relacionadas con el problema de investigacion.

Como base teodrica, se seleccionaron los autores: Morgenthau (1949),
Department of Defense (1993) y (2009), Permanent Select Committee on
Intelligence (1996), Stewart et al., (1999), Richelson y Warner (2001), Ives
(2002), Chia (2007), Agencia de Inteligencia de Defensa - DIA (2011),
Lynn (2012), Villamizar y Donoso (2013), el Centro Criptologico Nacio-
nal - CCN (2015), Morris y Clark (2016) y la Real Academia de la Lengua
Espanola (s.f.). Estos ejecutaron sus investigaciones de MASINT como
teoria completamente desarrollada. Como complemento, se seleccionaron
aquellas investigaciones con teorias, conceptos y enfoques que se ajustan al
objetivo final, enfatizando en qué coinciden y en qué difieren.

Dado lo anterior, se relacionan los autores que buscan definir a la in-
teligencia estratégica y a los elementos que componen su definicion. Wes-
terfield (2001), Aguirre (2014) y Ferrato (2014) exponen a la inteligencia
estratégica como una capacidad de planeacion utilizada para la toma de



decisiones estratégicas. Arbelaez (2009), Reichborn y Cullen (2016), Wi-
ther (2016) y Borbdn (2019) indican que, ante cualquier tipo de disposi-
cién gubernamental, es necesario establecer la nocion de seguridad y de-
fensa de los Estados, dado que la mutacion de células enemigas difiere de
escenarios inciertos y ambiguos como el hibrido.

Como herramienta de aplicacién, Clancy y Tilford (1991), Science
Applications International Corporation (1997), Moniz y Baldeschwieler
(2003), Humphrey (2007), Medalia (2010), Klothe (2013) y Department
of the Army (2016) expresan las cualidades y caracteristicas de MASINT
en un entorno netamente militar. Estas aplicaciones dan paso a la clasifica-
ciéon de MASINT por subdisciplinas, teniendo entonces a Bilaceanu (s.f.),
Permanent Select Committee on Intelligence (1996), Varshney (2002), Ro-
ger et al. (2006), Sudrez et al. (2012), Clark (2013), Morris y Clark (2016),
Mata et al. (2018), y Warde y Fairfull (2019) como principales expositores
de estas. Autores como Sainz de la Pefia (1991) y Chang (s.f.) desarrollan
teorias aplicables a MASINT, como la inteligencia operacional y la evalua-
cién del indice de poder.

Como elementos que no se ajustan a una teoria, pero son aplicables al
problema de investigacion, se han elegido generalizaciones empiricas, pie-
zas o trozos de teorias que aplican al problema de investigacion, buscando
la creacién de una perspectiva tedrica acorde con MASINT. Estos autores
se dividen en dos grupos; el primero hace parte de la legislacion que acoge
ala inteligencia en todos sus niveles, destacando a organismos como el Co-
mité Internacional de la Cruz Roja, CICR. (2005), Naciones Unidas (2015),
Gobierno Nacional (1991) y al Congreso de la Republica de Colombia; el
segundo, corresponde a Pueyo (1997), Randol (2009), Hernandez (2015),
Villalén (2016), Manfredi et al. (2017), y Corzo y Alvarez (2020), quie-
nes hacen un acercamiento a capacidades como la tecnologia, diplomacia,
amenazas nacionales, concepciones psicoldgicas e inteligencia.

Finalmente, existen elementos no investigados e ideas relacionadas o
aplicables al problema de investigacion. Ante ello, se seleccionan de forma
organizada aquellas investigaciones y estudios que tienen relacion con la
variable de estudio, en este caso MASINT, pero no se aproxima al con-

cepto de teoria ni generalizacion empirica. Los autores McFarland (1996),



Sanchez (2005), Garcia, Zubok y Cutrona (2008), Borja (2009), Turriago y
Hernandez (2011), Boehmke y Skinner (2012), McDonnell (2013), Nelson
(2015), Cornell SC Johnson College of Business, Institut Européen d’Ad-
ministration des Affaires - ISEAD y la Organizacion Mundial de la Propie-
dad Intelectual-OMPI (2019), y Larson y Miller (s.f.) desarrollaron des-
cubrimientos interesantes, pero parciales, que no se ajustan a una teoria.

Por otro lado, dentro de la investigacion se hace necesario la utilizacién
de guias e ideas vagamente relacionadas con el problema de investigacion,
pues permiten guiar la intervencion, utilizacion o estudio de la disciplina
MASINT bajo metodologias de investigacion académicas y comprobadas.
Estos autores fueron Rodriguez (2013), Hernandez et al. (2014) y Scimago
Institutions Rankings (2020).



2. DERIVACIONES JURIDICAS
E HISTORICAS DE LA DISCIPLINA
MASINT EN LA
COMUNIDAD DE INTELIGENCIA

Laura Arciniegas Londofio

Vladimir Osorio Isaza

2.1 Marco juridico sobre MASINT

En Colombia, el desarrollo de actividades de inteligencia en los niveles
tactico, operacional y estratégico se encuentran amparados bajo un marco
juridico que impone las buenas practicas y el desarrollo operacional ade-
cuado. Ante ello, es claro que la nacién debe controlar y monitorear cada
una de las actuaciones que tengan como misién principal la recoleccion
de informacion de caracter secreto, pues esta tarea no puede entorpecer
la integridad de la ciudadania. Es importante aclarar que, de acuerdo con
las nociones juridicas instituidas por el marco legal de la inteligencia, es
indispensable que toda actividad de inteligencia y contrainteligencia esté
soportada mediante una misién de trabajo, la cual se constituye en docu-

mentos que formalizan el desarrollo de estas actividades.
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Por tal razén, dentro de las 35 buenas practicas para los servicios de
inteligencia, componente observancia de los Derechos Humanos - DDHH
sustantivos, la Asamblea General de la Organizacion de las Naciones Uni-
das - ONU (2010) afirma que el no acatamiento a la Declaraciéon Universal
de los Derechos Humanos - DUDH (2015), especificamente a los articulos
11y 12, genera sanciones internacionales dadas por el Consejo de Seguri-
dad de Naciones:

Articulo 11: Toda persona acusada de delito tiene derecho a que se pre-
suma su inocencia mientras no se pruebe su culpabilidad.

Articulo 12: Nadie sera objeto de injerencias arbitrarias en su vida priva-
da, su familia, su domicilio o su correspondencia, ni de ataques a su honra

0 a su reputacion (p. 24-26).

Dada esta situacion, la estructura juridica de los servicios de inteli-
gencia en Colombia se encuentra determinada en cuatro niveles distintos;
i) base constitucional; ii) regulacion legal; iii) normas reglamentarias y ju-
risprudencia; y iv) actos administrativos. Los tratados internacionales en
materia de Derechos Humanos que se encuentran ratificados por Colom-
bia hacen parte integral del ordenamiento juridico interno; por ello, son

aplicables a los organismos de inteligencia y contrainteligencia del Estado.

Tabla 1
Compendio nacional normativo aplicable a la inteligencia
estratégica en Colombia

No. Documento Autoridad Medidas adoptadas

B Se expresan visiblemente los
D e?laraaon derechos y las libertades a los que
| |Universal delos Naciones Unidas - UN | todo ser humano puede anhelar de

Derechos Humanos manera exclusiva y en condiciones
-DUDH (1948) de equivalencia.

Articulo 1 - compromiso grupal de

Convenci6n respetar los derechos y libertades

. d Organizacién de
americana de ) i
2 Estados Americanos de los humanos, garantizando

derechos humanos | OEA su libre y pleno ejercicio sin
(1969) discriminacién de algtin tipo.




No. Documento Autoridad Medidas adoptadas
El individuo, por tener deberes
. . respecto de otros individuos y de
Pacto internacional . .
Oficina del alto la comunidad a que pertenece,
de los derechos . .
3 civiles v politicos comisionado de las tiene el deber de esforzarse por la
yP Naciones Unidas - UN | obtencion y el cumplimiento de
(1976) 4
los derechos reconocidos en este
pacto.
Mejorar los métodos y actos en
Derecho . . -
. Comisién guerra, humanizando los objetivos
Internacional . .
4 o Internacional De la y personal que participa de forma
Humanitario - DIH . . 3
Cruz Roja - CICR directa e indirecta en los actos
(1864) »
bélicos.
Fortalecer la unidad de la nacién
lombi
Constitucion Politica . «© ombiana y assgurarasus
5 . Pueblo Colombiano integrantes la vida, la convivencia,
de Colombia (1991) . . .
el trabajo, la justicia, la igualdad, el
conocimiento, la libertad y la paz.
Ley 1621 de 2013 Fortalecer el marco juridico para
6 -Ley de Inteligencia | Congreso de la los organismos que ejecutan
y Contrainteligencia | Republica actividades de inteligencia y
colombiana. contrainteligencia.
7 Ley 1097 de 2006 Congreso de la Regulacion de los gastos
-Gastos reservados | Republica reservados.
Disposiciones generales del hdbeas
8 Le)f 1266 de 2008 Cons’gre.so dela data. Regula el manejo de la
-Habeas data Republica informacién contenida.
Permiso para rectificar, controlar
Ley 158.1, dedz(ziIZ | Congreso dela y actualizar informacién recogida
9 | Proteccion de datos Repiiblica por bases de datos y archivos
personales nacionales.
Derecho a acceder a la informacién
Ley 1712 de Congreso de la publica nacional bajo los principios
10 12014 -Ley d? Republica de transparencia y seguridad de la
transparencia informacién.
) Establecimiento de prioridades,
Plan Nacional de responsabilidades, misiones y
11 | Inteligencia - PNI Gobierno Nacional objetivos de los organismos de
(Anual) inteligencia nacionales.

Nota. Elaboracion propia, de acuerdo con la informacién dada por las leyes, decretos y normativas

vigentes en la regulacion de la inteligencia de Colombia, conglomerados por el Sistema Unico de Infor-

macién Normativa del Ministerio de Justicia (SUIN - Juriscol) del Ministerio de Justicia.



En la posicion jerarquica mas importante de la legislatura colombia-
na, la Inteligencia, independientemente de su nivel de aplicacion, es mo-
nitoreada por la Constitucion Politica de Colombia de 1991, la cual tiene
inmersa la exposicion de los fines esenciales, Articulo 2, que deben acatar
los agentes y organismos de inteligencia nacionales. Ademas del Articulo
2, los articulos 4, 15, 21, 22 y 29 exponen las tareas fundamentales del Es-
tado ante la ciudadania, el acatamiento de las normas bajo el control de las
autoridades, el derecho a la intimidad, honra y buen nombre, la aplicacién
del debido proceso y la paz, siendo este un marco de operacion que limi-
ta actuaciones en contra de la integridad humana. En estos articulos y la
integracion de la Constitucion Politica, se encuentran enmarcados, bajo el
bloque de constitucionalidad dirigido por el acatamiento a la Declaracion
universal de los derechos humanos, la Convencion americana de derechos
humanos, el Pacto internacional de los derechos civiles y politicos, y el
respeto al ordenamiento del Derecho Internacional Humanitario.

En el siguiente nivel jerarquico se encuentra la regulacion legal co-
lombiana, establecida por la Ley 1621 de 2013, la cual normaliza la funcién
de la inteligencia y contrainteligencia. Esta Ley establece los fines y limites
para dichas funciones, sefialando la reserva legal de la informacién frente
alas autoridades judiciales, disciplinarias y fiscales. La reserva legal de esta
Ley opera sobre informacion, medios, métodos, fuentes humanas e identi-
dad de las agencias de inteligencia estatales, sirviendo a los fines de protec-
cidn a los derechos humanos, combatir las amenazas internas o externas
en contra de la vigencia del régimen democratico, régimen constitucional
y régimen legal, proteccion a la seguridad y defensa nacional, y el cumpli-
miento de los demas fines enunciados en esta Ley, limitada por el principio
de la reserva legal que garantiza la proteccion de los derechos a la honra, al
buen nombre, a la intimidad personal, familiar, y por supuesto, al debido
proceso. En su Articulo cuarto, esta Ley expresa los limites de la funcién
de inteligencia y contrainteligencia; y dentro de su apartado indica que:

La funcién de inteligencia y contrainteligencia estara limitada en su ejer-
cicio al respeto de los derechos humanos y al cumplimiento estricto de la
Constitucion, la Ley y el Derecho Internacional Humanitario y el Dere-
cho Internacional de los Derechos Humanos. (p. 1)



Para el tercer nivel, se encuentran las normas reglamentarias y juris-
prudencia, compuesta por las leyes, decretos y resoluciones de estructura
organica. Este grupo esta compuesto por la Ley 1097 de 2006, la cual regula
la utilizacion de los gastos reservados para las actividades de inteligencia,
contrainteligencia, investigacion criminal y proteccion de testigos e infor-
mantes. Ademas de los gastos reservados, la Ley 1266 de 2008 regula el
hébeas data financiero, exponiendo el manejo de la informacion contenida
en bases de datos personales, en especial la financiera, crediticia, comer-
cial, de servicios y la proveniente de terceros paises. Seguido a esta Ley, se
encuentra la Ley estatutaria 1581 de 2012, que tiene por objeto exponer las
acciones, tareas y actividades para proteger los datos personales de la ciu-
dadania colombiana, rectificando los demas derechos, libertades y garan-
tias ilustrados en el Articulo 15 de la Constitucion Politica de Colombia.
Finalmente, se encuentra la Ley estatutaria 1712 de 2014, de transparencia
y acceso a la informacién publica, exponiendo los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de infor-
macion.

Para el cuarto y tltimo nivel se encuentran los actos administrativos,
integrados por manuales, protocolos, guias, instructivos, entre otros. Estos
son recogidos de forma general por el Plan Nacional de Inteligencia - PNI,
documento de vigencia anual de caracter “Ultrasecreto’, que por medio
del Gobierno Nacional indica las prioridades en materia de inteligencia y
contrainteligencia para el Estado colombiano. El objetivo general del PNI
es fortalecer aquellos aspectos ordenados por la Constitucion Politica para
su adecuada elaboracidn, ajustado ademas a los limites dictados en los ar-
ticulos 4 y 5 de la Ley de Inteligencia 1621 de 2013. Este define ademas las
areas y tareas de recoleccion de informacion de interés prioritario que re-
quiere el Gobierno Nacional para dictar y autorizar las disposiciones ope-
rativas de la inteligencia, determinando amenazas, riesgos y prioridades
de los organismos que cumplen con este tipo de tareas. El acatamiento de
las lineas del PNI y de las disposiciones de la Ley estatutaria 1621 de 2013
son fundamentadas bajo misiones de trabajo y legitimacion de una orden
de operaciones.



La participacién de la inteligencia de Colombia en los procesos de
seguridad y defensa nacional es importante para la ciudadania en general,
pues constituye un estandar plenamente fortalecido para la nacién. Estos
se desarrollaron para acomodar reglas legitimas y solicitudes sobre la con-
ducta de todos los individuos que participan en la recoleccion de informa-
cién, respaldando el valor de las tres ramas del poder colombianos. Aun
con falencias y posibles limitaciones, sin el marco juridico existirian posi-
bles violaciones a los derechos humanos, situacién que enfrentarian los al-
tos mandos colombianos ante instancias internacionales no considerables.

2.2 Historia sobre MASINT

Después de hacer un analisis a la intervencion legal de MASINT en
Colombia, es necesario esclarecer los inicios y nacimiento histérico de esta
disciplina. En efecto, la historia de MASINT como disciplina plenamente
reconocida fue dada en el aflo de 1986 por el Departamento de Defen-
sa de los Estados Unidos. No obstante, esta disciplina tuvo protagonismo
afos anteriores en conflictos bélicos como la Primera y la Segunda guerra
mundial. Hacia los afios 50, desconociendo las actividades hoy fundamen-
tadas de MASINT, Garcia (2008) en su articulo EE. UU. y el debate del
sistema de defensa estratégica BMD, afirma que Estados Unidos desplegd
radares fijos en la periferia de la Union de Republicas Socialistas Soviéticas
- URSS, monitoreando cada uno de los movimientos desarrollados por Ni-
kita Jrushchov* ante el programa de misiles balisticos soviéticos. Para esta
actividad, las alianzas con Turquia y Alaska permitieron monitorear las
pruebas soviéticas de los misiles de alcance intermedio y misiles balisticos
intercontinentales, siendo estos reconocidos por la nacién norteamericana
como posibles amenazas ante el territorio continental. Los radares utiliza-
dos para tal fin fueron el AN/FPS-16 y el AN/FPS-17, siendo radares de

haz fijo que obligaban a ser instalados sobre el terreno.

4 Dirigente de la Union de Reptblicas Socialistas Soviéticas (1953-1964).



La finalizacién de la Segunda Guerra Mundial expone Warner (2001),
obligd a naciones como Estados Unidos a integrar agencias de inteligencia
estratégica que protegieran los intereses nacionales, asumiendo ademas
que los métodos de recoleccion de informacién debian acceder a metodo-
logias cientificas evaluables y efectivas. Ante ello, la Fuerza Aérea, la Agen-
cia Central de Inteligencia - CIA, y la Agencia de Inteligencia de Defensa
- DIA fueron las responsables de comenzar a recolectar informacién de
huellas y medidas distintivas sin ser plenamente reconocidas.

No obstante, Zubok (2008) indica que aun con las intervenciones es-
tadounidenses en territorio soviético, MASINT hacia total presencia con
aspectos dados por la Inteligencia de Radar - RADINT. Los soviéticos, en
medio de la supervivencia en el orden internacional batallado en contra
de Estados Unidos, lanzan el satélite Sputnik, y esto obligd a los nortea-
mericanos a recolectar informacion sobre las capacidades espaciales de su
contrincante. En efecto, Cutrona (2008) afirma que, ante esta situacion, el
presidente estadounidense de la época, Dwight D. Eisenhower, implantd
estrategias de seguimiento dadas por radares de alta precisién en Diyar-
bakir® y Shemya®, el AN / FPS-79 y AN / FPS-80. Gracias a estos radares
fue posible hacer seguimiento al naciente programa de misiles estratégicos
de la URSS. De forma contigua, la Fuerza Aérea Norteamericana, expresa
McFarland (1996), implanta el desarrollo tecnoldgico de sensores movi-
les avanzados, los cuales determinaron aspectos como el rendimiento de
la trayectoria de un misil, definicién de espectros dpticos, tamaio, mo-
vimiento, forma y velocidad de vehiculos de guerra, entre otros, hoy va-
lorados como técnicas de reconocimiento y recoleccion de informacion
MASINT.

Hacia los afos 60, Nelson (2015) afirma que los programas de senso-
res y monitoreo fueron ya una herramienta de frecuente utilizacion para
la nacién norteamericana, al punto de que en 1960 dispositivos como Co-

bra Ball, que era una aeronave equipada con radares de largo alcance para

5 Ciudad del sureste de Turquia, a orillas del rio Tigris, y la capital de la provincia de Diyarbakar.
[ Isla localizada en el archipiélago de las islas Semichi, en el grupo de las islas Near, de las islas

aleutianas, Alaska.



la captacion de senales y huellas distintivas de cualquier fuente, fueron
el detonante de una red global de radares y telescopios 6pticos espaciales
para misiones de seguimiento e identificacion de objetos espaciales. Aqui,
los afnos 60 fueron protagonistas de herramientas tales como Inteligencia
de Radar - RADINT e Inteligencia Optica - OPTINT, hoy subdisciplinas
reconocidas de MASINT.

Para los afios 70, la carrera nuclear desatada en la guerra fria entre
Estados Unidos y la URSS, expone Sanchez (2005) que tenia las alarmas
encendidas de organismos internacionales por las posibles consecuencias
que esto desataria si se llegara a activar algiin misil conformado por mate-
rial nuclear. En efecto, las dos naciones encontraron la salida diplomatica
como la via mas adecuada para no generar enfrentamientos ni pérdidas
humanas, de manera que admitieron la firma de tratados, tales como el
Tratado de misiles antibalisticos - ABM y el Tratado de limitacién de ar-
mas estratégicas - SALT I, firmados en el aflo de 1972 en Moscu.

Ante esta situacion, McDonnell (2013) expone que Estados Unidos
utilizé este panorama para reemplazar los radares instalados en los afios
50 por dispositivos ain mas modernos, como el denominado Cobra Dane.
Este fue instalado para actividades de verificacion estratégica, gracias al
Tratado SALT I- Strategic Arms Limitation Talks, respaldando el programa
de vuelos espaciales tripulados de los norteamericanos, sin ser atacados
o saboteados. Estos radares le dieron la capacidad a la fuerza aérea para
moverse de forma rapida en zonas ocednicas en las que la URSS habia rea-
lizado pruebas balisticas de los misiles a la fecha limitados y controlados
por entes internacionales. Sin embargo, la recoleccion de informacién de-
tectada por los radares debia estar soportada por datos proporcionados
por barcos con radares también instalados, situacion que no fue posible o
carecia de datos plenamente necesarios. Dado esto, la capacidad de radares
moviles tuvo que actualizarse a finales de los afos 70, soportada por una
recoleccion de inteligencia dedicada y precisa.

Gracias a la aplicacion de la Inteligencia de Radar - RADINT y la In-
teligencia Optica - OPTINT en la década de los afios 60 y 70, se logré una
mejoria en las herramientas de recoleccion y andlisis de la informacién de

sefiales y huellas distintivas. Al menos la nacién norteamericana, Morris



y Clark (2016) indican, consiguié un engranaje entre la Fuerza Aérea, la
CIA y la DIA, que tenian funciones de recoleccién de datos, intercambio
de informacion, analisis y discernimiento cientifico, conformando hacia
los afios 80 un grupo de trabajo mediante la aplicacion de la Inteligen-
cia de Radar - RADINT vy la Inteligencia Optica - OPTINT. Este fue un
conglomerado de intercambios tecnologicos que es reconocido como el
primer punto de partida de la cultura MASINT. Dada la efectividad de
esta situacion, Morris y Clark (2016) exponen que organismos como la Di-
reccion de Ingenieria de la Firepower Threat Defense - FTD, la Direccion
de Ciencia y Tecnologia de la CIA, y la Direccién de Armas Avanzadas y
Sistemas Espaciales de la Agencia de Seguridad Nacional - NSA se unieron
para implementar herramientas analiticas avanzadas para desarrollar ta-
reas de reconstruccion de los misiles balisticos por medio de un programa
en comun.

Durante el transcurso de los afios 70, variedad de disciplinas hoy re-
conocidas por MASINT lograron alinearse por la similitud cientifica y
metodoldgica con la que conseguian aglomerar y recolectar informacion.
Entre estas, se relacionan Inteligencia de Radar - RADINT, Inteligencia
Optica - OPTINT, Inteligencia de Infrarrojos - IRINT, inteligencia elec-
trodptica - EOINT, Inteligencia Acustica - ACOUSTINT, Inteligencia Nu-
clear - NUCINT, Inteligencia Laser - LASINT e Inteligencia de Radiacién
no Intencional - IRINT.

Para los afos 80, Larson y Miller (s.f.) expresan que existi6 una discu-
sion con respecto a que las subdisciplinas nacientes deberian hacer parte
de la Inteligencia de Senales - SIGNIT o Inteligencia de medida de huellas
distintivas - MASINT. Esto obligd a realizar una prueba entre las capa-
cidades que la Inteligencia de Sefiales - SIGINT y MASINT ofrecian; la
primera generaba la recoleccion de informacion si el objetivo o imagen era
tacilmente percibido por el ojo humano; la segunda, al recolectar informa-
cién debe pasar por un sistema tecnoldgico que exponga las caracteristicas
y huellas distintivas del objetivo, ademas de permitir el reconocimiento de
este a simple vista. Dadas estas circunstancias, después de varias reunio-
nes estratégicas entre la Fuerza Aérea, la CIA y la DIA, se concluyé que

el conjunto de capacidades que identifica sefales y sus fuentes debe estar



inmerso en una sola clase de inteligencia, y esta es hoy reconocida como
MASINT.

Para las décadas de los afios 80 y 90, Morris y Clark (2016) afirman
que en la nacién norteamericana se discutia sobre quién debia tener el
mando y control de las actividades de MASINT, y como esta se ejecutaria
bajo los principios de la politica de seguridad nacional. Hacia el afio de
1993 la Oficina central de MASINT o Central MASINT Office - CMO, fue
comandada por la Agencia de Inteligencia de Defensa - DIA como orga-
nizacién conjunta del Departamento de Defensa de los Estados Unidos. A
finales de 1999, la CMO operaba de forma conjunta y paralela a todas las
actividades de la comunidad de inteligencia. Actualmente, esta disciplina
dispone de un organismo equilibrado y ordenado, conformado por cuatro
divisiones que tienen la responsabilidad de participar en actos tales como
la conformacion de la politica de seguridad y defensa, planes a largo plazo,
gestion de recursos, supervision de operaciones, desarrollo de conceptos
avanzados, pruebas y evaluacion, entre otras, todas enfocadas en herra-

mientas de recoleccion como MASINT.



3. RELACION Y APLICACION
CONCEPTUAL ENTRE “MASINT
E INTELIGENCIA ESTRATEGICA”

Laura Arciniegas Londofio

Vladimir Osorio Isaza

3.1 Revision bibliométrica

Dentro de todos y cada uno de los estudios desarrollados en torno a la
Inteligencia de Medida de Huellas Distintivas MASINT, se debe explorar
la intensidad académica y cientifica que indaga este tema en el entorno in-
vestigativo, de acuerdo con su importancia y aplicacion en diferentes areas,
por ejemplo, el sector de seguridad y defensa. Para ello, en primer lugar, se
realiza un estudio bibliométrico de orden descriptivo por medio de bases
de datos tales como Scopus, siendo esta, de acuerdo con Rodriguez (2013),
una de las bases de datos mejor calificadas a nivel mundial, gracias a la
recoleccion de trabajos y articulos de caracter cientifico. Esta busqueda se
establecio bajo la construccion de algoritmos a partir de descriptores tales
como MASINT, intelligence, signal, measurement, defense, radar, military,
strategy, nuclear, laser, radiation y acoustic, teniendo entonces seis diferen-

tes composiciones, asi:
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Figura 1

Representacion grafica algoritmo busqueda 1
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Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen
parte de la definicién conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-

te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of
SPIE - The International Society for Optical Engineering.

El algoritmo lineal de la figura 1 corresponde al resultado de busque-
da que Scopus desarrolla con respecto a los descriptores utilizados. De
acuerdo con ello, la estructura que Scopus arroja es: (TITLE-ABS-KEY
(“masint”) OR TITLE-ABS-KEY (“intelligence”) AND TITLE-ABS-KEY
(signa*) AND TITLE-ABS-KEY (measurement*) OR TITLE-ABS-KEY
(defense) OR TITLE-ABS-KEY (radar) OR TITLE-ABS-KEY (military)
OR TITLE-ABS-KEY (acousti*) (Scopus, 2020)



Figura 2

Representacion grafica algoritmo busqueda 2
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Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen
parte de la definicién conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-
te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of
SPIE - The International Society for Optical Engineering.

El algoritmo lineal de la figura 2 corresponde al resultado de busque-
da que Scopus desarrolla con respecto a los descriptores utilizados. De
acuerdo con ello, la estructura que Scopus arroja es: (TITLE-ABS-KEY
(measurement) AND TITLE-ABS-KEY (signal*) AND TITLE-ABS-KEY
(intelligence) AND TITLE-ABS-KEY (“strateg*”) OR TITLE-ABS-KEY
(military) OR TITLE-ABS-KEY (masint) OR TITLE-ABS-KEY (radar)
OR TITLE-ABS-KEY (nuclear) OR TITLE-ABS-KEY (laser) OR TITLE-
ABS-KEY (radiation) OR TITLE-ABS-KEY (acoustic*).
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Representacion grafica algoritmo busqueda 3
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Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen
parte de la definicién conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-
te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of

SPIE - The International Society for Optical Engineering.

El algoritmo lineal de la figura 3, corresponde al resultado de bus-
queda que Scopus desarrolla con respecto a los descriptores utilizados. De
acuerdo con ello, la estructura que Scopus arroja es: (TITLE-ABS-KEY
(“MASINT”) AND TITLE-ABS-KEY (“inteligence”) OR TITLE-ABS-
KEY (signa*) OR TITLE-ABS-KEY (measurement*)

Figura 4

Representacioén grafica algoritmo busqueda 4

Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen
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parte de la definicién conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-
te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of
SPIE - The International Society for Optical Engineering.



El algoritmo lineal de la figura 4 corresponde al resultado de btsqueda
que Scopus desarrolla con respecto a los descriptores utilizados. De acuerdo
con ello, la estructura que Scopus arroja es: TITLE-ABS-KEY-AUTH (masint).

Figura 5

Representacion grafica algoritmo busqueda 5
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Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen

parte de la definicion conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-
te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of
SPIE - The International Society for Optical Engineering.

El algoritmo lineal de la figura 5 corresponde al resultado de busqueda
que Scopus desarrolla con respecto a los descriptores utilizados. De acuer-
do con ello, la estructura que Scopus arroja es: (TITLE-ABS-KEY-AUTH
(masint) AND TITLE-ABS-KEY (military).

Figura 6
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Nota. El algoritmo lineal previamente desarrollado se compone de descriptores booleanos que hacen

parte de la definicién conceptual de MASINT inicial para la investigacion. Tomado de Adaptive remo-
te-sensing techniques implementing swarms of mobile agents, por Stewart et al., 1999, Proceedings of

SPIE - The International Society for Optical Engineering.



El algoritmo lineal de la figura 6 corresponde al resultado de busqueda
que Scopus desarrolla con respecto a los descriptores utilizados. De acuer-
do con ello, la estructura que Scopus arroja es: (TITLE-ABS-KEY-AUTH
(masint) AND TITLE-ABS-KEY (intelligence) AND TITLE-ABS-KEY
(militar*) AND TITLE-ABS-KEY (strategy)).

La aplicacion de los algoritmos anteriores tenia como condicién prin-
cipal la busqueda de los descriptores de MASINT, intelligence, signal, mea-
surement, defense, radar, military, strategy, nuclear, laser, radiation y acous-
tic en el espacio del titulo, resumen y palabras claves. Se tuvo un resultado
total de 5.226 producciones cientificas entre articulos, libros, capitulos de
libros, erratas, manuales y conferencias. Posterior a ello, se exportaron los
resultados arrojados por Scopus en formato .bib, permitiendo entonces la
creacion de seis databases en la extension de Microsoft Excel, organizadas
de acuerdo con las variables de nombre(s) de autor(es), titulo de publica-
cidn, tipo de publicacion, afio de publicacion, pais editor y cantidad de
citaciones, la gran mayoria en idioma inglés.

Ante esta busqueda, se selecciona el algoritmo ntimero 2, (TITLE-ABS-
KEY (measurement) AND TITLE-ABS-KEY (signal*) AND TITLE-ABS-
KEY (intelligence) AND TITLE-ABS-KEY (“strateg*”) OR TITLE-ABS-KEY
(military) OR TITLE-ABS-KEY (masint) OR TITLE-ABS-KEY (radar) OR
TITLE-ABS-KEY (nuclear) OR TITLE-ABS-KEY (laser) OR TITLE-ABS-
KEY (radiation) OR TITLE-ABS-KEY (acoustic*)), el cual arroja 669 pro-
ducciones cientificas que poseen conceptos que acogen de forma clara y
sucinta los campos de aplicacion, desarrollo y analisis de la Inteligencia de
Medidas de Huellas Distintivas - MASINT. La produccién corresponde a
un periodo de 68 afios, desde 1953 hasta 2021.

3.1.1 Tipo de produccion cientifica sobre MASINT

El desarrollo del algoritmo previamente seleccionado permiti6 ana-
lizar diversidad de variables. La primera variable de analisis corresponde
al tipo de produccién y documento con respecto a MASINT. Esta variable
arrojo que, del total de producciones, 302 son documentos de sesion, 284
articulos, 55 revisiones de conferencia, 18 revisiones, 6 capitulos de libros;



mientras que los conceptos de libro, errata, notas y encuestas cada una tie-
ne una sola produccion, tal y como es representado en la figura 7.

Figura 7

Tipo de produccién cientifica vs. cantidad
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Nota. La ilustracién anterior representa los tipos de producciones cientificas que fueron desarrolladas
de acuerdo con los descriptores booleanos indicados en los seis algoritmos previamente aplicados.
Tomado de la base de datos bibliografica Scopus por medio de la herramienta bibliometrix, aplicada en

el mes de agosto del afio 2020

Como segunda variable, se analiza la cantidad de produccién en el lapso
de 1953 hasta el afio 2020. El aflo con mayor produccion corresponde al ano
2019, el cual retune un total de 57 documentos cientificos. Los afios con me-
nor produccién relacionada con MASINT corresponden a los periodos de
1953 hasta 1983 y 1987 hasta 1990, los cuales tienen una sola produccién o,
en el peor de los casos, ninguna. El promedio de generacion de documentos
de orden cientifico en el lapso total de 68 anos fue de 9,83 al ano, estimando
que esta cantidad estd sujeta a los afios que, si existieron producciones versus
los que no, teniendo aumento significativo que inicia desde el afio de 1991
hasta la fecha. Esta situacion es expuesta en la figura 8.



Figura 8

Cantidad de producciones con respecto a MASINT por afio,
desde 1953 hasta 2021
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Nota. La ilustracion anterior representa la cantidad de producciones con respecto a MASINT por afio,
desde 1953 hasta 2021, desarrolladas de acuerdo con los descriptores booleanos indicados en los seis
algoritmos previamente aplicados. Tomado de la base de datos bibliografica Scopus por medio de la
herramienta bibliometrix, aplicada en el mes de agosto del ano 2020

La tercera variable se encuentra ligada a la evoluciéon tematica que
acoge a la inteligencia artificial, precisando el periodo de tiempo de 1953
hasta el afio 2020 como un espacio en donde se usaron investigaciones
acordes a MASINT. Esa evolucion es calificada por medio de unos indices
de inclusién, ocurrencia y estabilidad, entendiendo que cuando su valor es
1,00 se considera que es un indice con una capacidad de evaluacion acorde
con un 100%; ante ello, este lapso estuvo sujeto a tematicas como artificial
neural network, siendo aquella tematica evaluada con un indice ponderado
y de inclusién de 1,0

La inteligencia artificial, base fundamental para el desarrollo de las
tecnologias en la busqueda y procesamiento de datos, es claramente cen-
tro de atencion desde el afio 2001, teniendo un progreso exponencial con
recaidas en los afios 2012, 2015 y 2017. Si se hace una especificacion indi-
vidual, es posible utilizar dos parametros de evaluacion: el primero, esta-

blecido por los contextos y escenarios en cuestiones de seguridad y defensa



de la época; el segundo, enmarcado sobre los indices de evolucion tematica
desde el ano 1953 hasta el ano 2020, precisando aquellas palabras, indices
de inclusién y ocurrencias de cada aflo en mencién.

En el primer escenario, cuando se presentan espacios en los que la
seguridad y la defensa sufren alteraciones, existe una necesidad de re-
volucionar los asuntos militares bajo capacidades de orden industrial y
tecnologico; un ejemplo claro de ello es expuesto por Malagén y Herrera
(2018), cuando por consecuencia de atentados como el concurrido el 11
de septiembre de 2001, la nacién norteamericana comenzd a fortalecer sus
esquemas de seguridad mas alla de sus recursos humanos; de hecho, este
fortalecimiento fue propiciado por el nivel de riesgo al que es expuesto el
factor humano, prefiriendo el uso de maquinas inteligentes para determi-

nar acciones en pro de la seguridad y consolidacion del Estado.

Tabla 2
Evoluciéon tematica de MASINT 1953 a 2020

Weighted . e
X Inclusion Stability
From To Words Inclusion Occurrences
Index Index
Index
artificial artificial .
. . . . artificial
intelligence- intelligence- |~ 0.43 0.17 13 0.05
intelligence
1953-2013 2014-2020
artificial L
. K localization- | neural
intelligence- 0.33 0.25 4 0.05
2014-2020 networks
1953-2013
artificial machine pattern
intelligence- learning- recognition; 0.08 0.11 5 0.04
1953-2013 2014-2020 | prediction
artificial signal signal
intelligence- processing- | processing; 0.25 0.13 5 0.04
1953-2013 2014-2020 classification
artificial artificial
neural neural artificial neural
0.50 0.33 5 0.11
networks- networks- networks
1953-2013 2014-2020
tificial
. artihicia artificial
atherosclerosis- | neural
neural 1.00 1.00 2 0.08
1953-2013 network-
network
2014-2020




Weighted

Inclusion Stabili
From To Words Inclusion Occurrences v
Index Index
Index
.| electronic
atherosclerosis- | . radar
intelligence 0.07 0.08 2 0.04
1953-2013 measurements
-2014-2020
.| feature digital
atherosclerosis- . .
extraction signal 0.25 0.50 2 0.08
1953-2013 .
-2014-2020 | processing
ima;
atherosclerosis- ge . image
processing . 0.50 0.50 2 0.08
1953-2013 processing
-2014-2020
rincipal
. princlp principal
atherosclerosis- | component
. component 1.00 1.00 3 0.08
1953-2013 analysis .
analysis
-2014-2020
compressed compressed
. : compressed
sensing- sensing . 0.60 0.50 3 0.20
sensing
1953-2013 -2014-2020
. . machine
intelligence- .
learning measurement | 0.17 0.25 2 0.08
1953-2013
-2014-2020
localization- localization L
localization 0.60 0.50 3 0.20
1953-2013 -2014-2020
machine image magnetic
learning- processing- | resonance 0.50 0.50 4 0.20
1953-2013 2014-2020 imaging
machine machine .
. . machine
learning- learning- . 0.33 0.25 4 0.08
learning
1953-2013 2014-2020
neural feature
. feature
network- extraction- . 0.38 0.50 3 0.09
extraction
1953-2013 2014-2020

42




Weighted . .
X Inclusion Stability
From To Words Inclusion Occurrences
Index Index
Index
neural f
a-

network- Pg fpga 1.00 1.00 3 0.10

2014-2020
1953-2013
neural neural

neural
network- network 0.27 0.20 6 0.07
network

1953-2013 -2014-2020

electronic
radar- X .

intelligence | radar 0.25 0.33 4 0.07
1953-2013

-2014-2020

Nota. Elaboracién propia, de acuerdo con la informacion dada por Bibliometrix durante la aplicacion

del algoritmo niimero 2, descrito en lineas anteriores.

3.2 Cantidad de publicaciones en torno a MASINT, de
acuerdo con regiones

Como cuarta variable de analisis bibliométrico se expone la cantidad
de publicaciones en torno a MASINT, de acuerdo con regiones o paises.
Estados Unidos de Norte América, China, Reino Unido, India, Italia, Ale-
mania, Canadd, Japdn, Francia, Espafia; Polonia, Turquia, Brasil, Corea
del Sur y Malasia fueron las principales fuentes regionales de produccion
cientifica, siendo Estados Unidos de Norte América protagonista con una
cantidad de 318 publicaciones entre los afios 1953 y 2021. Asimismo, exis-
ten sectores de poca produccion cientifica en torno a MASINT, como Ba-
hrein, Bulgaria, Croacia, Egipto, Estonia, Irak, Letonia, Libano y Sri Lanka,
que encierran una sola publicacién a lo largo del periodo de 1953 y 2021.
Colombia sostiene una cantidad total de 8 producciones, situacion plena-

mente expuesta durante la ejecucion de la figura 9.



Figura 9

Produccion cientifica MASINT, de acuerdo con regiones
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Nota. La ilustracién anterior representa la produccion cientifica MASINT, de acuerdo con regiones
segun los descriptores booleanos indicados en los seis algoritmos previamente aplicados. Tomado de

la base de datos bibliografica Scopus por medio de la herramienta bibliometrix, aplicada en el mes de
agosto del afio 2020

3.3 Palabras mas frecuentes relacionadas con MASINT

La quinta variable de analisis es un conteo de las palabras mas fre-
cuentes que aparecen en las 669 producciones cientificas relacionadas con
MASINT vy sus derivados. Los conceptos “artificial intelligence, signal pro-
cessing, article, algorithms, human, computer-assisted y humans” tienen una
ocurrencia promedio de 181, sumando una frecuencia total de 1.265 inter-
venciones sobre el total de produccion cientifica. Esta variable de palabras
frecuentes es posible incorporarse, gracias a la representacion de nube de

palabras expuesta por Bibliometrix, de acuerdo con el filtro de produccio-

nes generado por el algoritmo nimero 27, teniendo como primera percep-

7 (TITLE-ABS-KEY (measurement) AND TITLE-ABS-KEY (signal*) AND TITLE-ABS-KEY




cién visual, que, a mayor frecuencia de repeticion, mayor es el tamafo de
la palabra plasmada, situacion expuesta en la figura 10.

Figura 10

Nube de palabras mas frecuente, de acuerdo
con produccion MASINT 1953-2021
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Nota. La nube de palabras anterior representa las palabras mas frecuentes, de acuerdo con la pro-
duccién MASINT de 1953 a 2021. Tomado de la base de datos bibliografica Scopus por medio de la

herramienta bibliometrix, aplicada en el mes de agosto del ano 2020
3.4 Publicaciones cientificas relacionadas con MASINT

La sexta variable de analisis bibliométrico corresponde a aquellas re-
vistas, libros y editoriales con mayor cantidad de publicaciones cientifi-
cas relacionadas con MASINT y sus derivados, arrojando un total de 443
fuentes distintas, entre las cuales se destaca la revista de la organizacién
Proceedings of Spie - The International Society for Optical Engineering con

38 producciones. Para procedimientos académicos, se seleccionan once

(intelligence) AND TITLE-ABS-KEY (“strateg*”) OR TITLE-ABS-KEY (military) OR TITLE-
ABS-KEY (masint) OR TITLE-ABS-KEY (radar) OR TITLE-ABS-KEY (nuclear) OR TITLE-
ABS-KEY (laser) OR TITLE-ABS-KEY (radiation) OR TITLE-ABS-KEY (acoustic*))



fuentes con mas de cuatro publicaciones, dado que el resto de 432 fuentes

tienen unicamente entre una y tres publicaciones durante los 68 anos de

analisis, tal y como es representado en la tabla 3:

Tabla 3

Fuentes mas destacadas con respecto a MASINT

y sus derivados entre 1953-2021

No. Fuentes Cantlda‘d de
producciones
] Proceedings Of Spie - The International Society for Optical 18
Engineering
Lecture Notes in Computer Science (Including Subseries
2 | Lecture Notes in Artificial Intelligence and Lecture Notes in 20
Bioinformatics)
3 |Journal Of the Acoustical Society of America 14
4 | Applied Mechanics And Materials 12
5 | Advances In Intelligent Systems and Computing 7
6 | IEEE Access 7
7 | IEEE Transactions on Biomedical Engineering 7
8 | IEEE Transactions on Medical Imaging 6
9 | Medical Image Analysis 6
10 2008 IEEE International Conference Neural Networks and 5
Signal Processing ICNNSP
International Conference on Information Systems (Icis 2013):
11 . . . . 5
Reshaping Society Through Information Systems Design

Nota. La tabla representa las fuentes mas destacadas con respecto a MASINT y sus derivados entre

1953-2021, de acuerdo con los descriptores booleanos indicados en los seis algoritmos previamente

aplicados. Tomado de la base de datos bibliografica Scopus por medio de la herramienta Bibliometrix,

aplicada en el mes de agosto del ano 2020



3.5 indices h y g de impacto en publicaciones sobre
MASINT

La siguiente variable analiza las once fuentes con mayor produccién
cientifica de MASINT y sus derivados con respecto a los indices h y g, de
acuerdo con las citas recibidas durante los afios de vigencia de las publi-
caciones. No obstante, es necesario exponer el significado de cada uno de
estos indices y su importancia en la calificacion dada. Para Silva (2012),
el indice h corresponde a la medicion dada a la calidad profesional de sus
autores, de acuerdo con la cantidad de citas que han recibido sus articu-
los desde su publicacion formal; este indice es calculado organizando de
menor a mayor los articulos del autor, segtn la cantidad de citas recibidas,
estableciendo que el indice h es el numero en el que coincide el orden de

los articulos con el namero de citas.

Figura Tl
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Nota. La ilustracion representa el indice h y g de las once fuentes cientificas mas importantes de MA-
SINT. Tomado de la base de datos bibliografica Scopus, por medio de la herramienta Bibliometrix,

aplicada en el mes de agosto del ano 2020



Por otro lado, Corrales et al., (2017) afirma que el indice g esta relacio-
nado con el indice h, el cual hace igualmente un conteo de citaciones, pero
es calificado por un valor mayor, dado que su calculo debe representarse
al cuadrado. De esta manera, para las fuentes con mayor produccién cien-
tifica de MASINT se representa en la grafica numero 11 la calificacion y
posicion dada por Scopus. No obstante, de acuerdo con la grafica nimero
11, aun con encontrarse entre las once fuentes mds importantes, revistas
como Applied mechanics and materials, Advances in intelligent systems and
computing y International conference on information systems (ICIS 2013):
reshaping society through information systems design mantienen un indice
hy g nulo.

3.6 Afiliaciones respecto a las investigaciones cientifi-
cas de MASINT

Como octava variable se analizé el tipo de afiliaciones mas importan-
tes generadas a nivel mundial con respecto a las investigaciones cientificas
de MASINT y sus subdisciplinas. Estas afiliaciones reunen 839 uniones, de
las cuales la afiliacidon de la Universidad de Ohio, en Athens, Estados Uni-
dos, tiene 10 producciones cientificas, siendo la que mayor cantidad de in-
vestigacion ha desarrollado en torno a la tematica de MASINT. Asimismo,
de las once afiliaciones mas importantes, cinco son norteamericanas, dos
de Inglaterra y las cuatro restantes provienen de China, Polonia, Turquia y
fuente andnima, tal y como se representa en la tabla 4:

Tabla 4

Afiliaciones mas relevantes para producciones cientificas de MASINT

No Afiliaciones Producciones Pais
1 | Ohio State University 10 Estados Unidos
2 | Military University of Technology 9 Polonia
3 | Jilin University 8 China
4 | Not reported 8 N/A




No Afiliaciones Producciones Pais
5 | University of Utah 8 Estados Unidos
6 | University of California 7 Estados Unidos
7 | University of Oxford 7 Inglaterra
8 | University of Pittsburgh 7 Estados Unidos
9 | Alanya Alaaddin Keykubat University 6 Turquia

10 | Imperial College London 6 Inglaterra

11 | University of Wisconsin 6 Estados Unidos

Nota. La tabla representa las afiliaciones mas relevantes para producciones cientificas de MASINT,
de acuerdo con los descriptores booleanos indicados en los seis algoritmos previamente aplicados.
Tomado de la base de datos bibliografica Scopus por medio de la herramienta Bibliometrix, aplicada en
el mes de agosto del afno 2020.

3.7 Producciones mas citadas sobre temas relaciona-
dos con MASINT

La novena variable de analisis corresponde directamente a aquellas
producciones mas citadas a nivel mundial sobre temas relacionados con
MASINT, en las que el articulo escrito por Little, et al. (2007), denomina-
do Exploiting nonlinear recurrence and fractal scaling properties for voice
disorder detection, que habla de explotar las propiedades de recurrencia
no lineal y escala fractal para la deteccion de trastornos de la voz, de la
revista BioMedical Engineering Online, ha recibido 388 citaciones por par-
te de otras investigaciones cientificas, certificindose como la produccion
numero uno mas citada con respecto a temas relacionados con MASINT.
Por otro lado, de las 669 producciones, 214 no han sido citadas en ningu-
na ocasion, permitiendo establecer que el 68% del filtro de producciones
cientificas dado por el algoritmo niimero 2° tiene un impacto investigativo
en varias producciones a nivel mundial. En la figura 12 se exponen las 16

producciones mas citadas a nivel mundial, asi:

8 (TITLE-ABS-KEY (measurement) AND TITLE-ABS-KEY (signal*) AND TITLE-ABS-KEY



llustracion 12

Producciones MASINT mas citadas
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el mes de agosto del afio 2020

Temas tendencia diferentes a los descriptores de MASINT

Como decima variable, se desarrollé una busqueda de temas tenden-
cia diferentes a los descriptores de MASINT, intelligence, signal, measure-
ment, defense, radar, military, strategy, nuclear, laser, radiation y acoustic,
los cuales hacen parte de la tematica central de los 669 articulos filtrados
por medio de Scopus y bibliometrix. El componente de inteligencia ar-
tificial logra ser tendencia en el afio 2011, siendo mencionado 464 veces

(intelligence) AND TITLE-ABS-KEY (“strateg*”) OR TITLE-ABS-KEY (military) OR TITLE-
ABS-KEY (masint) OR TITLE-ABS-KEY (radar) OR TITLE-ABS-KEY (nuclear) OR TITLE-
ABS-KEY (laser) OR TITLE-ABS-KEY (radiation) OR TITLE-ABS-KEY (acoustic*)



y alcanzando un total mayor que el resto de las tendencias en el lapso de
1953 y 2021. Los temas de procesamiento de sefales, articulo, algoritmos,
humanos y asistencia computarizada son tendencia en los afios 2008, 2009,
2010y 2013 con una frecuencia de 209, 140, 129, 114 y 112 respectivamen-
te. Los temas de precision de medidas, algoritmo de ensefianza e inteli-
gencia de control fueron las tendencias mas bajas, teniendo menciones de
unicamente cinco repeticiones. Esta actividad de tendencia se encuentra
expuesta en la figura 13:
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Nota. La figura representa temas tendencia entre los afios 1953 y 2021 en filtro MASINT. Tomado de
la base de datos bibliografica Scopus, por medio de la herramienta Bibliometrix, aplicada en el mes de
agosto del afio 2020

Enlo que respecta a la bibliometria previamente expuesta, y siguiendo
las pautas metodoldgicas para andlisis bibliométrico de Corzo y Alvarez
(2020), es claro que la produccion académica y cientifica existente es una
cantidad apropiada para dar paso al analisis conceptual y tedrico de la sub-
disciplina MASINT. En efecto, de los 669 documentos 284 son considera-
dos articulos cientificos, y de estos, 57 fueron escritos en el aflo 2019, afio
en el que la produccién tuvo un alza considerable en comparacién con los
otros afnos. La produccidn cientifica desarrollada en el afio 2019 se encuen-



tra ligada a la actuacion de la inteligencia artificial en el mundo.

El Cornell SC Johnson College of Business, junto al Institut Européen
d’Administration des Affaires - ISEAD y la Organizacién Mundial de la
Propiedad Intelectual-OMPI (2019), indica que durante los afios 2018 y
2019 esta disciplina tecnoldgica innovd en procesos como defensa ciber-
nética, creaciéon de contenido, automatizaciéon en marketing, reconoci-
miento de imagenes y emociones, gemelos digitales, robética, biométrica
y machine learning, siendo campos que generan interés investigativo por
su modalidad. La relacién directa entre MASINT, tecnologia e inteligen-
cia artificial logra reconocerse durante la exposicion de la figura 13, pues
el afio 2011 sostuvo un interés tematico en el ambiente de la inteligencia
artificial, y MASINT deriva directamente de las herramientas tecnoldgicas
comprendidas en la inteligencia artificial y en sus aplicaciones estratégicas.

Por otro lado, naciones como Estados Unidos de Norte América - EE.
UU. se destacaron por tener una cantidad total de 318 producciones, es-
tableciendo como primera fuente de consulta a este pais. En la categori-
zaciéon dada por Scimago Journal & Country Rank (2020), EE. UU. acu-
mula una cantidad total de 12.839.607 producciones cientificas, siendo
11.339.587 citables. Esta cifra permite considerar que la nacién norteame-
ricana en cualquier campo investigativo es protagonista en temas como
la produccién académico-cientifica. Palabras como inteligencia artificial,
procesamiento de sefiales, sistemas computarizados asistidos, entre otras,
se relacionan con la definicion de MASINT dada por Stewart et al., (1999),
permitiendo clasificar como primordiales aquellas producciones que enca-
jan en la definiciéon de MASINT y sus derivados.

No obstante, es curioso resaltar a naciones como Rusia, que en el Sci-
mago Journal & Country Rank (2020) se ubica en el puesto nimero 12 de
tal ranking, con 1.202.476 producciones, y en la base de datos arrojada por
Scopus este pais no tiene ningtn tipo de material letrado relacionado con
inteligencia artificial o MASINT. Es claro que los intereses de las naciones
tienen como regla la proteccion y reserva de datos, por ello, es posible en-
casillar a la federacion rusa como un Estado que permanece en posicion



defensiva ante cualquier intento de conocer o presenciar sus capacidades
con respecto a herramientas de recoleccion de informacion.

Aunado a ello, la calidad de las fuentes cientificas y su calificacion se
encuentra directamente proporcional a la cantidad de citaciones recibi-
das, siendo la revista Journal of the Acoustical Society of America la mejor
clasificada dada a su indice g de 9 e indice h de 14 puntos. Esta clasifica-
cion tiene soporte y calidad gracias al tipo de afiliaciones desarrolladas,
estableciendo que Estados Unidos de Norte América provee una cantidad
de cinco colaboraciones investigativas, ademas de ser duefos del articulo
denominado Exploiting nonlinear recurrence and fractal scaling properties
for voice disorder detection, que ha sido citado 388 veces.

Dado lo anterior, es posible establecer que la primera fuente de consul-
ta debe provenir de la nacion norteamericana, pues Borja (2009) expresa
que el interés de convertirse en la hegemonia mundial la obliga a competir
en todos los rankings de desarrollo. Los temas de proteccion y seguridad
nacional se encuentran inmersos en las ponderaciones econOmicas, tecno-
légicas, cientificas, militares y politicas, pues mientras los campos de po-
der se encuentren estables, esta nacion tendra la posibilidad de sostener el
uso de todo tipo de herramientas para proteger sus intereses, y entre ellas,
MASINT no es una excepcion, dado que existe evidencia académica que
comprueba el beneficio investigativo en esta disciplina.






4. REVISION CONCEPTUAL
SOBRE MASINT

Laura Arciniegas Londofio

Vladimir Osorio Isaza

Para poder indagar sobre Inteligencia de medidas de huellas distin-
tivas - MASINT, es importante entender que el concepto de inteligencia
como unidad hermenéutica es la composicion mas importante de esta
disciplina. En efecto, Villamizar y Donoso (2013) afirman que para los
griegos la inteligencia es el resultado de la unién de términos como logos
y nous. Logos significa acopiar, reunir, agrupar, elegir, seleccionar, relatar,
enumerar, computar, referir, expresar, hablar, y pertenece al desarrollo de
una disertacion argumentada. Mientras que nous se refiere a la capacidad

de pensar, analizar, descubrir y aprender.

4.1 Definicion de Inteligencia

Etimoldgicamente, el término de inteligencia deriva del latino intelli-

gentia, compuesto por el prefijo inter que significa entre, el verbo legere que



corresponde a escoger, el sufijo “nt” que simboliza al agente o individuo,
el sufijo “ia” que indica cualidad, y todo unido representa a la cualidad
del individuo que sabe escoger entre varias opciones. Para la Real Acade-
mia de la Lengua Espafola - RAE, la inteligencia es definida como “capaci-
dad de entender o comprender”, sin embargo, el concepto de inteligencia,
como lo expone Salmerén (2002), ha tenido durante afos una discusion
basada en la utilizacion dada por el ser humano, pues una orientacion es-
pecifica es dificil de establecer, ya que depende del escenario y utilizacion
de este.

De hecho, Pueyo (1997) indica que para el término de inteligencia se
tiene una aceptacion dual; la primera, corresponde a una coloquial. Esta se
enfatiza en representar caracteristicas y atributos dados a los individuos,
relacionado estrictamente con la capacidad basica mental. La segunda, es
la aceptacion cientifica que depende de la orientacion o perspectiva desde
que se aborde, teniendo entonces la posibilidad de crear teorias explicitas.
Gracias a la orientacion cientifica, es viable dividir a la inteligencia por me-
dio de teorias, enfatizando entonces la contextualizacion de MASINT bajo
la teoria de inteligencia en cuestiones de recoleccion, analisis y difusion de
informacion.

Asi las cosas, Morgenthau (1949) indica que Sherman Kent, recono-
cido como padre de la inteligencia, definié a la inteligencia como “el tipo
de conocimiento que un Estado debe poseer para garantizarse que sus in-
tereses no sufriran ni sus iniciativas fracasaran debido a que sus decisores
politicos o sus soldados planifican y actiian bajo la ignorancia” (p. 1046).
Amparado a esta definicidn, existen tres realidades distintas: inteligencia
como institucién, como proceso y como resultado. Como proceso, el Cen-
tro Criptolégico Nacional - CCN (2015) de Espaia expone a la inteligencia
como aquel producto que resulta de la recoleccion, evaluacion, analisis,
integracion e interpretacion de datos, convirtiéndolos en informacion que
inmediatamente es utilizada para planear, crear y establecer actividades en
cualquier nivel. De esta inteligencia derivan los intereses de poder de los
Estados, organizaciones, instituciones, multinacionales, empresas, entre
otros, que tienen la autoridad de direccionar de acuerdo con su necesidad;

para efectos de esta investigacion, la inteligencia que se conceptualiza hace



parte del interés de las naciones en torno a decisiones netamente estraté-
gicas.

Dada la aclaracién, la inteligencia a nivel estratégico es competencia
de los Estados, y es reconocida por Aguirre (2015) como:

Un sistema organizacional holistico que permite gestionar la innovacién
a partir del planeamiento estratégico de las organizaciones basado en
informacion del pasado, presente y futuro, empleando la vigilancia tec-
noldgica, inteligencia competitiva y prospectiva, aplicando un conjunto
de métodos, herramientas y recursos tecnoldgicos, con capacidades al-
tamente diferenciadas para seleccionar, filtrar, procesar, evaluar, almace-
nar y difundir informacion, transforméandola en conocimiento util para
la toma de decisiones estratégicas en un entorno dindmico y cambiante

(p- 107).

4.2 Disciplinas de la Inteligencia

Esta inteligencia, segun Villalon (2016), se encuentra conformada por
comunidades de inteligencia que proveen los datos y la informacién nece-
saria para la toma de decisiones. Para lograr entregar el producto final a los
niveles estratégicos, la comunidad de inteligencia asigna tareas y facultades
a organismos de los niveles tacticos y operacionales, y estos, ademas de
recolectar informacion, tienen acceso a herramientas que facilitan su com-
pendio. En medio de la actividad de recopilacién, se derivan inteligencias
de un nivel operativo mas explicito, siendo tedricamente denominadas de
acuerdo con la forma en que se recopila y analiza la informacion; i) Inteli-
gencia humana - HUMINTS; ii) Inteligencia geoespacial - GEOINT; iii) In-
teligencia de imagenes - IMINT; iv) Inteligencia de medidas de huellas dis-
tintivas - MASINT; v) Inteligencia médica - MEDINT; vi) Inteligencia de
fuentes abiertas - OSINT; vii) Inteligencia de medios sociales - SOCINT;
viii) Inteligencia de sefiales - SIGINT con sus derivaciones de Inteligencia
de comunicaciones - COMINT e Inteligencia electrénica - ELINT; ix) In-
teligencia técnica - TECHINT; e x) Inteligencia financiera - FININT.



4.3 La Disciplina MASINT

Al establecer entonces que la Inteligencia de medidas de huellas dis-
tintivas - MASINT, variable principal de investigacion, es una derivacién y
método de recoleccion de informacion de la inteligencia, el Departamento
de Defensa de los Estados Unidos (1993), autor y analista mas longevo
en la teoria de MASINT, la define como aquella inteligencia técnica que
excluye a la inteligencia de sefales e inteligencia de imagenes tradicional.
Esta, cuando recopila, procesa y analiza informacidn, tiene como resultado
datos que localizan, rastrean, identifican o describen las caracteristicas dis-
tintivas de un objetivo fijo o dindmico. Los datos de MASINT pueden ser
adquiridos de una variedad de plataformas satelitales, aéreas o terrestres,
desde sitios de recoleccion moviles o fijos en tierra.

No obstante, la Agencia de Inteligencia de Defensa Norteamerica-
na - DIA (1994) la expone como aquella capacidad de reconocimien-
to que por medio de sensores recolecta senales emitidas por un reflejo
desde un objeto o evento de interés, con el propdsito de caracterizarlo e
identificarlo. Los sistemas de armas enemigas tienen unas caracteristicas
fisicas, y lo mds importante, una cualidad de rendimiento cuando son
utilizadas. Estas constituyen una dindmica de busqueda que es cambian-
te en el tiempo; es decir, esta dinamica de busqueda produce emisiones
de energia por medio del espectro electromagnético, llevando informa-
cidén acerca de las caracteristicas del emisor. Esta informacion es la sefial
recolectada por MASINT.

Por su parte, el Comité Selecto Permanente de Inteligencia - Per-
manent Select Committee on Intelligence (1996) sostiene que MASINT
es una disciplina que dia a dia es fundamental para la identificacién de
amenazas emergentes, dado que los resultados y sus métodos pueden
compararse con sistemas de armas complejos y efectivos que, necesa-
riamente, protegen la integridad humana vy fisica en un margen mucho
mas alto que el resto de las inteligencias. Ives (2002), manifiesta que MA-
SINT, como tecnologia, puede volverse mas completa y capaz de apoyar
las necesidades futuras de las naciones, brindando informacién y datos
de alcance estratégico para la proteccion de los intereses nacionales; por



ejemplo, deteccion de trafico de armas, modernizacion de las fuerzas mi-
litares, programas estratégicos de control y monitoreo, aplicaciones de
proteccion ambiental y de recursos basicos, procedimientos antinarcoti-
cos y antiterroristas, entre otros, siendo estos requerimientos fundamen-
tales para la estabilidad y constitucion de territorios, especialmente de
Estados tales como el colombiano.

Anos mas tarde, el Departamento de Defensa de los Estados Unidos
(2009) complementa esta definiciéon indicando que MASINT explora una
variedad de fenomenologias para respaldar el desarrollo y analisis de fir-
mas, realizando un andlisis técnico para detectar, caracterizar, localizar e
identificar objetivos y eventos. MASINT se deriva de mediciones especiali-
zadas de fenomenos fisicos intrinsecos a un objeto o evento, incluyendo el
uso de firmas cuantitativas para interpretar los datos. Chia (2007) y Lynn
(2012) complementan esta definicion pues exponen que MASINT es aque-
lla inteligencia cientifica y técnica que recolecta informacién por medio de
analisis cuantitativo y cualitativo de datos, con el propdsito de identificar
cualquier caracteristica distintiva relacionada con la fuente, emisor o remi-
tente. Dado lo anterior, MASINT es capaz de proporcionar la huella digital
o rastro de un sistema de armas.

Ante las definiciones previamente establecidas, Morris y Clark (2016)
hacen mencién a una definicion de MASINT que consideran adecuada
y completa, dado que establece dentro de sus parametros la ejecucion de
diferentes tipos de inteligencia de forma lineal y complementaria:

La inteligencia de medicion de huellas distintivas - MASINT es una inte-
ligencia técnica derivada que permite la deteccidn, ubicacién, seguimien-
to, identificacion y descripcion de caracteristicas tnicas de sistemas fijos
y fuentes dindmicas. MASINT incorpora un conjunto de subdisciplinas
que operan a través de los espectros electromagnéticos, acusticos y sis-
micos, v las ciencias de los materiales. Las capacidades de MASINT in-
cluyen sistemas de deteccion de radar, laser, optico, infrarrojo, acustico,
radiacion nuclear, radiofrecuencia, espectro-radiométrico y sismico, asi
como muestreo y analisis de gases, liquidos y materiales solidos. MASINT

es una parte integral del entorno de recopilacion de todas las fuentes y



aporta informacion tnica y complementaria sobre una amplia gama de
requisitos de inteligencia. MASINT es altamente confiable, ya que se de-
riva de los datos de desempefio y las caracteristicas de los objetivos reales

(p. 160).

Aun con las definiciones previamente establecidas por diversos au-
tores, MASINT es una disciplina que dificilmente podria limitarse a una
definicion estricta, pues el paso de los afios ha demostrado que los avances
tecnoldgicos y cientificos han fortalecido el desarrollo de las capacidades
que esta inteligencia posee. De hecho, autores como Richelson (2001) ex-
presan que MASINT es derivada de inteligencias como SIGINT, IMINT
y HUMINT, sin embargo, no es posible encajar los resultados y métodos
existentes de MASINT en una sola linea de inteligencia, pues el campo de
accion que MASINT posee no enlaza en ninguna de estas inteligencias
tradicionales.

De esta manera, de acuerdo con las unidades hermenéuticas descri-
tas por el Departamento de Defensa de los Estados Unidos (1993-2009),
Agencia de Inteligencia de Defensa Norteamericana - DIA (1994), Perma-
nent Select Committee on Intelligence (1996), Ives (2002), Chia (2007) y
Lynn (2012), y Morris y Clark (2016), la conceptualizacion de MASINT
deriva de varias funciones, caracteristicas y acciones determinadas por los
autores previamente mencionados. Por ello, para unificar la descripcion
de MASINT como concepto, es posible definirla como aquella disciplina
de la inteligencia técnica que desarrolla actividades de la inteligencia de
sefiales e imagenes con mayor detalle, procesando, analizando y recolec-
tando informacién por medio del espectro electromagnético que permite
localizar, rastrear o identificar un objetivo fijo o dinamico, estableciendo
las posibles amenazas emergentes que atenten contra los intereses nacio-
nales y la integridad ciudadana. Esta explora fenomenos fisicos inmersos
en los objetivos a analizar, recurriendo a datos cuantitativos de las firmas y
caracteristicas distintivas.



4.4 Aplicaciones militares para MASINT

La aplicacion de herramientas de busqueda de informacién, como
MASINT, es adaptable en cualquier nivel de toma de decisiones, pues
la necesidad de identificar la fuente de donde proviene la senal o huella
distintiva puede acontecer en actos tacticos, operativos o estratégicos. El
Comité Selecto Permanente de Inteligencia - Permanent Select Commit-
tee on Intelligence (1996) expresa que, en el nivel estratégico, la adecuada
utilizaciéon de MASINT puede detectar la construccién de instalaciones
subterraneas enemigas, monitorear actividades quimicas y bioldgicas cer-
canas, reconocer fintas de engaio, actos de sabotaje e intentos de ataques
provenientes de otras herramientas convencionales, como HUMINT o
IMINT. Para los niveles operativos y tacticos, Chia (2007) afirma que MA-
SINT permite reconocer aquellas amenazas y perfiles colectivos para ser
vigilados, monitoreados y controlados ante la intencién de guiar armas o
ataques tanto individuales como masivos.

No obstante, MASINT resulta ser mas efectivo y adecuado para el
campo del poder militar, pues Humphrey (2007) expresa que en el area de
operaciones el reconocimiento de huellas distintivas abarca varios tipos
de misiones; precision de tiros, preparacion de inteligencia de combate,
identificacion de objetivos, defensa aérea y maritima, lucha contra el terro-

rismo, armas dirigidas, prevencion de riesgos, entre otros.

4.4.1 Deteccion de misiles tacticos

El Manual de técnicas de armas combinados para la de-
fensa del aire del Departamento del Ejército (2016), indi-
ca que MASINT desarrolla mediciones radiométricas e

infrarrojas espaciales, obteniendo datos espectrales y de

alta velocidad que resultan de evaluaciones tales como
combinaciones de vuelo estatico, tinel de viento, entre otras. Los datos que
arrojan las pruebas previamente mencionadas permiten identificar misiles
en areas de tierra, barco o aerotransportados, accionando actos de preven-
cién y proteccion ante este tipo de ataques.



4.4.2 Deteccion de misiles estratégicos

La Agencia de Inteligencia de Defensa - DIA (2011) ex-
pone que un Cobra Ball, que es una plataforma de inte-
ligencia aerotransportada de la Fuerza Aérea norteame-

ricana, lleva telescopios infrarrojos para rastrear pruebas

de misiles balisticos de largo alcance, que incluyen dos

matrices de infrarrojos de onda, un sistema dptico en tiempo real y un
sistema de seguimiento de gran apertura, permitiendo localizar un sitio de
lanzamiento de misiles a menos de 100 yardas, misiles de vuelo superior a
250 millas y predecir el punto de impacto en segundos.

4.4.3 Deteccion de Aeronaves

MASINT, de acuerdo con Klothe (2013), tiene varias

g subdisciplinas, y entre ellas se reconoce a RADINT, in-
4

teligencia que es obtenida por medio de radares que me-
diante la emision de ondas de alta frecuencia detectan

algin objeto de interés. Para la deteccién de aeronaves

es necesario basarse en rutas de vuelo, velocidad, maniobras, trayectoria y
angulos de descenso, permitiendo que estas caracteristicas sean traducidas

en el objeto 0, mas precisamente, la aeronave que las transmite.

4.4.4 Deteccion de submarinos

Para Science Applications International Corporation

g (1997), uno de los ejemplos de MASINT durante la Se-
4

gunda guerra mundial consistié en la practica de de-

teccion de submarinos de Norteamérica. En efecto, la

frecuencia de las ondas emitidas por los submarinos per-
mitid recolectar informacion precisa de la flota soviética, pues los sonidos
de los motores, el movimiento, la cantidad de hélices y el eco sonar eran
caracteristicas distintivas que determinaban el tipo de submarino (balisti-

co o de misiles) que se encontraba en su mismo radio de accién.



4.4.5 Reconocimiento de objetivos

De acuerdo con Clancy (1995), la existencia de radares
E E como el APG-70 ha dado al combate aéreo una herra-
mienta de deteccion de objetivos o aeronaves enemigas.

[|] Estos pueden detectar y rastrear plataformas aéreas y

otro tipo de objetos voladores a altas velocidades y dis-

tancias dificiles de detectar a simple vista humana. Asimismo, proporcio-
nan informacidn distintiva de los blancos para generar un lanzamiento de

armas efectivo.
4.4.6 Analisis del campo de batalla

Segun Tilford (1991), el analisis del campo de batalla es posible de-
sarrollarse evaluando las frecuencias y amplitudes de onda de los vehicu-
los, aeronaves y dispositivos que se encontraran en la zona, si se llegara
a suscitar una hipdtesis de actividad bélica. Por ejemplo, los dispositivos
de deteccion sismica recolectan las diferentes vibraciones emitidas por el
suelo cuando sobre ¢l se movilizan tanques, vehiculos ligeros, camiones,
entre otros, permitiendo la detecciéon temprana del acercamiento enemigo.

4.4.7 Deteccion de actividades quimicas y nucleares

Medalia (2010) expresa que los sistemas MASINT que se basan en
el uso de sensores laser logran caracterizar los componentes quimicos de
alguna actividad nuclear. Esta deteccion, ademds de reconocer los trazos
de emisiones gaseosas, suele dejar rastro de contaminacién quimica. Por
otro lado, los sistemas infrarrojos y acusticos detectan las huellas y firmas
de vapores quimicos, independientemente de si estos vapores vienen de
quimicos liquidos o sélidos.



4.4.8 Deteccion de explosivos

Hacia el afo 2002, Moniz y Baldeschwieler (2003) indi-
caron que existe un prototipo que funciona por medio de

sistemas magnéticos. Estos sistemas detectan minas que

se encuentran implantadas con trinitrotolueno - TNT,

dado que la utilizacién de pulso de campo electromag-

nético excita las moléculas del explosivo, y esto genera una respuesta dis-
tintiva que puede ser identificada y medida por sensores MASINT.

4.5 Subdisciplinas de MASINT

Aun con la similitud que existe entre la conceptualizacion de autores
de MASINT, la clasificacion de sus subdisciplinas varia de acuerdo con la
percepcion o campo de aplicacion de estos autores. Ante ello, Richelson
(2001) y Morris y Clark (2016) exponen que MASINT tiene siete espe-
cialidades, mientras que la Agencia de Inteligencia de Defensa Norteame-
ricana - DIA (1994), Chia (2007) y Lynn (2012), constituye una cantidad
de seis, teniendo una diferencia de una. Por otro lado, Pike (2000) expone
que la cantidad de subsistemas de MASINT alcanza doce tipos distintos,
abarcando una cantidad mayor a los seis y siete previamente mencionados.
Dada la variedad de posiciones académicas y cientificas, las subdiscipli-
nas a continuacion expuestas son seleccionadas de acuerdo con el sustento
tedrico y experimental detallado por cada uno de sus autores, siendo una
teoria o concepto comprobable y aplicado a cualquier campo de desarrollo.

4.5.1 ACOUSINT - Inteligencia Acustica

Como primera subdisciplina de MASINT se reconoce a la inteligencia
acustica o ACOUSINT, la cual Balaceanu (s.f.) define como aquella forma
de recoleccion de informacion que es desarrollada bajo métodos sénicos.
Esta utiliza dispositivos remotos de largo alcance que detectan sonidos,

vibraciones y la posible presencia de sustancias con caracteristicas odo-
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rantes. Aunado a ello, ACOUSINT sirve como medida de prevencion y
contencion ante algun tipo de ataque sénico, pues logra reducir la huella y
la sefal emitida si esta tiene como finalidad afectar las emisiones propias.

4.5.2 RADINT - Inteligencia de Radares

Para Clark (2013), la inteligencia de radares es aquel método de reco-
leccion de informacion que procesa, interpreta y analiza sefiales por medio
de ondas electromagnéticas para medir distancias, altitudes, direcciones y
velocidades de objetos tanto estaticos como maviles. Estos objetos abar-
can desde aeronaves, barcos, vehiculos, hasta actividades y formaciones
meteorolégicas, sirviendo como guia para el planeamiento de cualquier
actividad que dependa del comportamiento de elementos como el clima,

el terreno, los medios y el modo operacional.
4.5.3 IRINT - Inteligencia de infrarrojos

Esta subdisciplina de MASINT, expone el Comité Selecto Permanente
de Inteligencia - Permanent Select Committee on Intelligence (1996), es la
encargada de recolectar informacion por medio de infrarrojos. El infra-
rrojo es un tipo de luz que forma el espectro electromagnético, utilizado
cuando la cantidad de luz visible es insuficiente y se necesita detectar ob-
jetos y cuerpos por medio de su temperatura. Sudrez et al. (2012) indica
que la captacion de sefales infrarrojas se da por medio de dispositivos
que detectan energia o calor, convirtiéndolas en sefales electronicas que
se procesan para producir imagenes o videos, permitiendo realizar sobre
ellos calculos de temperaturas. Esta inteligencia es utilizada generalmente
en organismos e instituciones como las fuerzas armadas y policiales, prin-

cipalmente en operativos nocturnos.
4.5.4 NUCLINT - Inteligencia Nuclear

Para Morris y Clark (2016), la inteligencia nuclear es aquella infor-

macién derivada de la radiacién nuclear y los fendmenos fisicos asociados



con armas nucleares, procesos, materiales, dispositivos o instalaciones.
Esta incluye deteccion de radiacion nuclear, identificacion y caracteriza-
cién de fuentes y eventos, todo dirigido a las sefiales y huellas que generan
las ondas y radiaciones nucleares, teniendo como resultado la firma de las
armas o materiales utilizados para tal fin.

4.5.5 ELECTRO - OPTINT - Inteligencia Electroptica

Esta inteligencia es expuesta por Mata et al. (2018) como aquella acti-
vidad de recopilacion de inteligencia que retine elementos que no se ajustan
a las definiciones de Inteligencia de SIGINT, IMINT o HUMINT. La rela-
cién que tiene la ELECTRO - OPTINT con las inteligencias previamente
mencionadas varia de acuerdo con la mision y el resultado esperado. En
efecto, si se comparan las acciones de IMINT con ELECTRO - OPTINT, es
claro que IMINT crea imagenes compuestas de elementos visuales faciles
de percibir para cualquier usuario. No obstante, ELECTRO - OPTINT va-
lida los elementos de esa imagen, estableciendo la variedad cromatica, de-
finicidon de elementos reales o superpuestos, fendmenos emisores de ener-
gia electromagnética, espectros infrarrojos, luces visibles, luz ultravioleta,
entre otros, acatando que la combinacion de estas genera un resultado mas
detallado de las huellas y caracteristicas distintivas del objetivo.

4.5.6 Inteligencia de pulso electromagnético / radiofrecuencia (RF
/ EMPINT)

De acuerdo con Varshney (2002), esta inteligencia consiste en reco-
pilar, procesar y explotar aquellas emisiones que nacen de pulsos electro-
magnéticos o radiofrecuencias, relacionados con pruebas que surgen de
eventos con alta energia. Esta determina los niveles de potencia, caracte-
risticas de operacion y firmas de armas con tecnologia avanzada y sistemas
de propulsion bélicos.



4.5.7 Inteligencia de materiales

Para Warde y Fairfull (2019), la inteligencia de materiales consiste
en la recoleccion, procesamiento y analisis de muestras en estado sélido,
gaseoso o liquido, precisamente de aquellas muestras que hacen parte de
amenazas quimicas, bioldgicas y radiologicas (CBR), o nucleares-biologi-
cas-quimicas (NBC). Su andlisis permite conocer la manera en la que los
individuos accionan y utilizan algunos dispositivos, centrandose princi-

palmente en armas de daio letal.
4.5.8 Inteligencia de radiacion no intencional (RINT)

De acuerdo con Roger et al. (2006), RINT es aquella inteligencia que
surge de la recoleccion y analisis de elementos no portadores de infor-
macion, extraidos de la energia electromagnética producida involuntaria-

mente por dispositivos, aparatos y sistemas ajenos.






5. VARIABLES TEORICAS, INTERMEDIAS
Y EMPIRICAS DE LA DISCIPLINA
MASINT

Laura Arciniegas Londofio

Viadimir Osorio Isaza

Para establecer las variables tedricas, intermedias y empiricas de la
disciplina MASINT en Colombia, es importante destacar a Naupas et al.
(2018), quien indica que las variables son aquellas condiciones, caracte-
risticas y peculiaridades que se pueden observar en los individuos, cosas,
organismos, entre otros; manifestando esas dimensiones que alteran de
forma moderada o continua la esencia inicial de los mismos. Como varia-
bles de las cosas, Naupas et al. (2018) ejemplifica aspectos como la forma,
color, volumen, altura, densidad, peso, longitud, entre otras; como varia-
bles institucionales, expone caracteristicas como la antigiiedad, estructura
jerarquica, calidad, efectividad, etc.

Ademas de la importancia que representa la utilizacion de las varia-
bles en cualquier investigacion cientifica, es necesario seguir el paso a paso
expuesto por Hernandez et al. (2014), quien manifiesta que existe un mé-

todo que consiste en operacionalizar. La operacionalizacion se establece
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por medio de la definiciéon conceptual y operacional de cada variable; es
decir, se utilizan las definiciones dadas por recursos especializados que
describen sus caracteristicas, dandole a este elemento una definicion real.
Dado lo anterior, la seleccién de las variables que contiene la inteligencia
de medidas y huellas distintivas - MASINT fue realizada por medio de ob-
servacion cientifica con cada una de las producciones cientificas existentes,
teniendo como resultado 415 variables en general.

No obstante, de acuerdo con Naupas et al. (2018), estas variables de-
ben pertenecer a un grupo segun su finalidad. Las variables selecciona-
das se clasifican de acuerdo con su grado de abstraccion. El grado de abs-
traccion tiene tres tipos de factores distintos: i) tedricos; ii) intermedios;
y iii) empiricos. Las variables tedricas son totalmente abstractas, pues al
no ser observables o medibles tienden a tener un grado de dificultad alto,
obligando a materializar una definicion de esta. Como ejemplo, Naupas et
al. (2018) especifica el estatus socioeconomico, rendimiento académico,
desempeno laboral, etc. Las variables intermedias son derivaciones que
ayudan a entender a las tedricas, conocidas también como subvariables
o dimensiones de los aspectos abstractos de algtin objeto o individuo en
especifico; el estatus socioeconémico puede evaluarse de acuerdo con la
asignacion salarial mensual del ciudadano, tipo de actividad laboral, es-
tado de contratacion, jornada laboral, entre otros. Por otro lado, las varia-
bles empiricas o indicadores son aquellas que se derivan de las variables
intermedias, siendo facilmente observables, medibles y entendibles. Por
ejemplo, la subvariable de asignacién salarial mensual permite medir por
medio de instrumentos o herramientas la cantidad de dinero devengado,
teniendo un resultado medible, real y facil de observar. Generalmente, este
ultimo grupo de elementos se mide de forma cuantitativa.

Con base en la definicion de variables o elementos de estudio de Nau-
pas et al. (2018) y siguiendo la metodologia de operacionalizacion descrita
por Hernandez et al. (2014), se recopilaron 30 factores o elementos de es-
tudio tedricos desarrollados en la conceptualizacion de MASINT. No obs-
tante, las variables tedricas de inteligencia de medidas de huellas distintivas
- MASINT, inteligencia, deteccion de misiles tdcticos, estratégicos y aeronaves

e inteligencia estratégica fueron variables que se repitieron diez, cinco, tres



y dos veces respectivamente. Esta repeticion hace que las variables teori-
cas disminuyan a 14 en total. Asimismo, la cantidad de variables teéricas
disminuye ain mas cuando las dimensiones de caracteristicas distintivas,
firmas, huella digital-rastro y sefiales se unifican como una sola. El resto de
las variables, exactamente siete, fueron mencionadas y expresadas en la
contextualizacion al menos una vez, teniendo entonces un total de once

variables tedricas.

Tabla 5

Compendio de elementos de estudio teéricos MASINT

No. Variable teorica Frecuencia
1 Amenazas emergentes. 1
) Caracteristicas distintivas, firmas, huella digital-rastro, ]

sefiales.
3 | Caracteristicas unicas de Sistemas fijos y fuentes dinamicas. 1
4 | Estrategia. 1
5 | Intereses Nacionales. 1
6 | Supervivencia. 1
7 | Guerra asimétrica. 1
8 | Inteligencia Estratégica. 2
9 | Deteccion misiles tacticos, estratégicos y aeronaves. 3
10 | Inteligencia. 5
11 | Inteligencia de medidas de huellas distintivas-MASINT 10

Nota. La tabla representa la seleccion de elementos de estudio tedricos desarrollada por medio de la
metodologia de abstraccién. Tomado de Metodologia de la investigacién (p. 258), por Naupas et al.,

2018, Ediciones de la U. Elaboracién propia.

Para el caso delos elementos de estudio intermedias, se encontraron 89
dimensiones distintas. Cada uno de los elementos de estudio teoricos tiene
al menos un elemento de estudio intermedio, por lo tanto, los elementos
de estudio tedricos de estrategia y supervivencia, fueron variables con una
variable intermedia identificada; las variables tedricas de amenazas emer-
gentes, objetivos estratégicos, guerra asimétrica, deteccion de misiles tdcti-
cos, estratégicos y aeronaves e inteligencia estratégica contabilizaron cua-

tro, cinco, siete, siete, siete y ocho variables intermedias respectivamente,



mientras que las variables tedricas de caracteristicas tinicas de Sistemas fijos
y fuentes dindmicas, inteligencia e inteligencia de medidas de huellas dis-
tintiva s- MASINT, caracteristicas distintivas, firmas, huella digital-rastro,
sefiales obtuvieron una cantidad de doce, dieciséis y veinticinco variables
intermedias, siendo aquellas variables tedricas con una cantidad mayor de
derivaciones para su conceptualizacion. Las variables intermedias que co-
rresponden a cada una de las diez variables tedricas son expuestas en la
tabla 6, asi:

Tabla 6

Compendio variables tedricas e intermedias MASINT

No. Variable tedrica Variable intermedia

Riesgos nacionales.

Debilidades en seguridad y defensa.

1 Amenazas emergentes
Amenazas latentes.

Amenazas activas.

Sistemas de deteccion de radar.

Sistemas de deteccion de laser.

Sistemas de deteccion dptica.

Sistemas de deteccion de infrarrojo.

Sistemas de deteccion acustica.

Caracteristicas unicas de
2 sistemas fijos y fuentes
dindmicas

Sistemas de deteccion de radiacion nuclear.

Sistemas de deteccion de radiofrecuencia.

Sistemas de deteccion de espectro-radiométrico.

Sistemas de deteccion sismica.

Muestreo y analisis de gases.

Muestreo y andlisis de liquidos.

Muestreo y andlisis de materiales sélidos.

3 Estrategia Politica de seguridad y defensa nacional.




Variable tedrica

Variable intermedia

Objetivos estratégicos

Garantizar la soberania, la independencia y la
integridad territorial.

Proteger a la poblacion y contribuir a su bienestar.

Lograr el control institucional del territorio.

Preservar y defender el agua, la biodiversidad y los
recursos naturales, como activos estratégicos de la
Nacion e intereses nacionales.

Consolidar la seguridad para la Legalidad y
contribuir al Emprendimiento y el logro de la
Equidad

Innovar, transformar y fortalecer el sector de defensa
y seguridad.

Garantizar la proteccion, profesionalizacion y
bienestar de los miembros de las Fuerzas Militares y
la Policia Nacional y sus familias.

Supervivencia

Estrategias de Estado.

Guerra asimétrica

Complicidad de la poblacion civil.

Recursos militares de los contendientes
comprometidos.

Recursos politicos de los contendientes
comprometidos.

Recursos mediaticos de los contendientes
comprometidos.

Combinacion de acciones politicas y militares.

Implicacion de la poblacion civil.

Otras operaciones similares.

Inteligencia Estratégica

Planeamiento estratégico de las instituciones.

Comunidades de inteligencia que proveen datos.

Comunidades de inteligencia que generan
informacion.

Prospectiva.

Atencion tecnologica.

Inteligencia profesional.

Toma de decisiones.

Herramientas de recopilacién de datos.




Variable tedrica

Variable intermedia

Deteccion misiles tacticos,
estratégicos y aeronaves

Actos de prevencion y proteccion.

Inteligencia aerotransportada.

Rutas de vuelo.

Velocidad.

Trayectoria.

Angulos de descenso.

Maniobras.

Inteligencia

Inteligencia de medidas de huellas distintivas -
MASINT

Inteligencia humana - HUMINT

Inteligencia geoespacial - GEOINT

Inteligencia de imagenes - IMINT

Inteligencia de medidas de huellas distintivas -
MASINT

Inteligencia médica - MEDINT

Inteligencia de fuentes abiertas - OSINT

Inteligencia de medios sociales - SOCINT

Inteligencia de senales - SIGINT

Inteligencia de comunicaciones - COMINT

Inteligencia electrénica - ELINT

Inteligencia técnica - TECHINT

Inteligencia financiera - FININT

Inteligencia artificial.

Decisiones politicas.

Decisiones estratégicas.




No. Variable tedrica Variable intermedia

Emisiones de energia.

Monitoreo de actividades quimicas y bioldgicas
cercanas.

Actos de sabotaje.

Intentos de ataques.

Monitoreo de planes nucleares.

Monitoreo de planes terroristas.

Campo de poder estratégico.

Campo de poder militar.

Precision de tiros.

Preparacion de inteligencia de combate.

Identificacion de objetivos.

Defensa aérea y maritima.

Inteligencia de medidas Lucha contra el terrorismo.

de huellas distintivas - Armas dirigidas.
10 MASINT, Caracteristicas
distintivas, firmas, huella
digital-rastro, sefiales Inteligencia de radar (RADINT)

Inteligencia actistica (ACOUSTINT)
Inteligencia nuclear (NUCINT)

Inteligencia de pulso electromagnético /
radiofrecuencia (RF / EMPINT)

Inteligencia electro-6ptica (ELECTRO-OPTINT)
Inteligencia laser (LASINT)

Prevencion de riesgos.

Inteligencia de materiales.

Inteligencia de radiacion no intencional (RINT)

Inteligencia quimica y bioldgica (CBINT)

Inteligencia de armas de energia dirigida (DEWINT)

Recoleccion de efluentes / escombros.

Inteligencia espectroscépica.

Inteligencia infrarroja (IRINT)

Nota. La tabla representa la seleccién de variables tedricas e intermedias desarrollada por medio de
la metodologia de abstraccion. Elaboracién propia con base Naupas, Valldivia, Palacios, y Romero
(2018, p. 258).



Las variables empiricas o indicadores, de acuerdo con Naupas, Va-
lldivia, Palacios, y Romero (2018), necesitan ser observables, medibles y
perceptibles. Dadas estas condiciones, se seleccionaron ochenta y nueve
variables empiricas. Sin embargo, al momento de conocer los detalles e
indicadores que evaluan estas dimensiones, se encontré que la variable
tedrica Caracteristicas distintivas, firmas, huella digital-rastro, sefiales hace
parte de la definicion conceptual de MASINT. Por tal razon, la variable
tedrica de MASINT vy Caracteristicas distintivas, firmas, huella digital-ras-
tro y sefiales se consolidan como una sola, justificando las variables tedricas
en diez, las intermedias a 88 y las empiricas a 316.

Es necesario aclarar que algunos factores (tedricos, intermedios o em-
piricos) dependen de procesos externos como la politica, la economia, la
actividad social, entre otras. Al menos la variable intermedia de decisio-
nes politicas se encuentra evaluada y medida en Colombia por la Direc-
cién Nacional de Planeacién - DNP vy sus listados maestros de indicadores
anualmente actualizados. Los indicadores que midan la pertinencia en
herramientas de busqueda de datos e informacion como MASINT deben
seleccionarse de acuerdo con el escenario o necesidad. Por ello, se hace
énfasis en la consulta de este tipo de documentos ya verificados por orga-
nismos de orden nacional. Asimismo, las variables intermedias de com-
plicidad de la poblacion civil e implicacién de la poblacion civil tienen la
misma variable empirica de Cantidad de poblacion afecta versus cantidad
de poblacion desafecta, y su contabilidad es individual, ya que generan re-
sultados distintos.

Este es el mismo caso para las variables intermedias de Inteligencia
humana - HUMINT, inteligencia geoespacial - GEOINT, inteligencia de
imdgenes - IMINT, inteligencia de medidas de huellas distintivas - MASINT,
inteligencia médica - MEDINT, inteligencia de fuentes abiertas - OSINT, in-
teligencia de medios sociales - SOCINT, inteligencia de sefiales - SIGINT,
inteligencia de comunicaciones - COMINT, inteligencia electrénica - ELINT,
inteligencia técnica - TECHINT, inteligencia financiera - FININT, inteligen-
cia de radar - RADINT, inteligencia actistica - ACOUSTINT, inteligencia
nuclear - NUCINT, inteligencia de pulso electromagnético / radiofrecuencia
- RF / EMPINT, inteligencia electro optica - ELECTRO-OPTINT, inteligen-



cia ldser - LASINT, inteligencia de materiales, inteligencia de radiacién no
intencional - RINT, inteligencia quimica y bioldgica - CBINT, inteligencia de
armas de energia dirigida - DEWINT, recoleccion de efluentes / escombros,
inteligencia espectroscopica e inteligencia infrarroja - IRINT, que tienen
como variables empiricas nueve indicadores cada una, siendo el mismo
indicador, pero deben ser contabilizadas de forma individual, dado que el

resultado cuantitativo es para todos distintos.

5.1 Surgimiento lineal de las variables tedricas, inter-
medias y empiricas

Cada una de las variables tedricas previamente expuestas surge de la
conceptualizacion desarrollada por varios autores con respecto a la defi-
nicion de MASINT vy sus derivados. Estas permitieron desplegar las varia-
bles intermedias, gracias a la composicion de la unidad hermenéutica de la
variable tedrica, y su estructura accedi6 a la conformacién de las variables
empiricas o indicadores que las evaluan. Cada indicador hace parte de po-
sibles temas de investigacion que a futuro soportaran la parte operativa y
estratégica de la investigacion en torno a MASINT.

De acuerdo con lo anterior, la variable tedrica de amenazas emergentes
es seleccionada por medio de la definicion del Comité Selecto Permanente
de Inteligencia - Permanent Select Committee on Intelligence (1996) con
respecto a MASINT. En su definicion, el autor hace énfasis en la impor-
tancia que despliega esta herramienta de recoleccion de informacion para
manejar y monitorear aspectos como los riesgos nacionales, las debilida-
des en seguridad y defensa, las amenazas latentes y las amenazas activas,
todas estas escogidas como variables intermedias de la dimensién teérica
de amenaza emergente. Para evaluar cada una de las variables intermedias
se consider6 que sus resultados podrian calificarse con indicadores como
el prondstico de amenazas emergentes, el analisis prospectivo de amenazas
emergentes, las tendencias, el analisis de riesgos y la materializacion de

amenazas.



Figura 14

Primer grupo de variables-amenazas emergentes

Variable Variables Variables

Riesgos nacionales

Debilidades en

seguridad y —P’ Analisis ivo de |
defensa

=

Pronostico de amenazas emergentes |

Amenazas
emergentes

Anélisis de riesgos y materializacién de amenazas |

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologia de abstraccion. Tomado de Metodologia de la investigacién (p. 258), por
Naupas et al., 2018, Ediciones de la U. Elaboracién propia.

Figura 15

Segundo grupo de variables- caracteristicas Unicas
de sistemas fijos y fuentes dindmicas

sistemas de deteccién de radar
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sistemas de deteccion de
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muestreo y andlisis de

muestreo y anlisis de liquidos

1 muestreo y andlisis de materiales s6lidos.

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero. (2018, p. 258).



La segunda variable tedrica de caracteristicas uinicas de sistemas fi-
jos y fuentes dindmicas se extrajo de la intervenciéon de Morris y Clark
(2016), denominada The five disciplines of intelligence collection. Estos
autores integran la definicion de MASINT, de acuerdo con sistemas de
deteccion, muestreo y analisis, bien sea de herramientas o de materiales
en cualquier estado quimico. Su conceptualizacion permitié percibir ins-
trumentos de radar, laser, dptica, infrarrojo, actstica, radiacion nuclear,
radiofrecuencia, espectro electromagnético y radiométrico, deteccion
sismica, muestreo de materiales sdlidos, liquidos y gaseosos como va-
riables intermedias. Para las dimensiones empiricas o indicadores, cada
herramienta posee cuatro variables empiricas, y estas definen la cantidad
de objetivos detectados, rastreados, descritos e identificados de acuerdo
con la huella o caracteristica distintiva que proporciona MASINT.

La tercera variable tedrica es seleccionada por la intervencion de-
sarrollada por Borbdn (2019), quien en su escrito La politica de defensa
y seguridad democrdtica en el Estado social de derecho expone a la Estra-
tegia como la base fundamental para instaurar cualquier politica o he-
rramienta que proteja a las naciones. La variable intermedia correspon-
de a la Politica de Defensa y Seguridad - PDS de la nacién colombiana,
pues esta establece los planes, programas y proyectos que se desarrollan
para el cumplimiento de la estrategia planeada en cada cuatrienio pre-
sidencial. Su evaluacién depende de variables empiricas como el Indice
Elcano de Presencia Global - IEPG de Colombia, Indice de percepcion
de seguridad ciudadana, cantidad de conflictos regulares de Colombia,
cantidad de relaciones disuasivas de Colombia y cantidad de relaciones
diplomaticas de Colombia, dejando claro que estos indicadores pueden
variar de acuerdo con el item que se quiera evaluar dentro de los limites

de seguridad y defensa nacional.



Figura 16

Tercer grupo de variables - estrategia

Variables
Variable Variables empiricas

tedrica intermedias
{ndice Elcano de Presencia Global (IEPG) de Colombia I
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Estrategia I—’| Politica de seguridad y defensa nacional Cantidad de conflictos regulares de Colombia

Cantidad de relaciones disuasivas de Colombia I

Cantidad de relaciones diplométicas de Colombia

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).

La cuarta variable tedrica se selecciona en el grupo de objetivos estra-
tégicos, dado que Ives (2002) expone que MASINT hace parte de las he-
rramientas de Estado que respaldan los intereses nacionales. No obstante,
la nacién colombiana carece de intereses nacionales, y la apreciaciéon mas
parecida es desarrollada en la lista de objetivos estratégicos que el presi-
dente actual, Ivin Duque Marquez (2019), expresa durante su Politica de
Defensa y Seguridad Nacional - PDS.



Figura 17

Cuarto grupo de variables - objetivos estratégicos

Variable Variables
tebrica intermedias

Garantizar la soberania, la
independencia y la integridad
territorial

Proteger a la poblacién y

contribuir a su bienestar L L
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del objetivo 3 )* (20%) + (% avance en gestion
del objetivo 4) *(20%)
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objetivo 3)* (20%) + (% avance en
cumplimiento objetivo 4) *(20%)

intereses

Consolidar la seguridad para la Legalidad
y contribuir al Emprendimiento y el logro
de la Equidad

Innovar, transformar y fortalecer el sector
de defensa y seguridad

Garantizar la proteccion,
profesionalizacion y bienestar de los
miembros de las Fuerzas Militares y la
Policia Nacional y sus familias

Nota. La ilustracién anterior representa la relacion entre las variables tedricas, intermedias y empiricas
seleccionadas por medio de la metodologfa de abstraccién. Elaboracién propia a partir de Naupas,
Valldivia, Palacios, y Romero (2018, p. 258).

La dimension intermedia de esta variable tedrica es conformada por
cada uno de los siete objetivos estratégicos: i) Garantizar la soberania,
la independencia y la integridad territorial; ii) Proteger a la poblacién y
contribuir a su bienestar; iii) Lograr el control institucional del territorio;
iv) Preservar y defender el agua, la biodiversidad y los recursos naturales,
como activos estratégicos de la Nacion e intereses nacionales; v) Consoli-
dar la seguridad para la Legalidad y contribuir al Emprendimiento y el lo-
gro de la Equidad; vi) Innovar, transformar y fortalecer el sector de defensa
y seguridad; y vii) Garantizar la proteccion, profesionalizacion y bienestar
de los miembros de las Fuerzas Militares y la Policia Nacional y sus fami-
lias, todos estos evaluados por las variables empiricas que son expuestas en
la lista de indicadores de desempefio del Gobierno Nacional (2016)°.

9 (% avance en la gestion del objetivo estratégico 1) * (30%) + (% avance en gestion del objetivo

2)* (30%)+ (% avance en gestion del objetivo 3 )* (20%) + (% avance en gestion del objetivo 4)



La supervivencia es la quinta variable tedrica, y esta es seleccionada,
dado que Arbeldez (2009) indica que la integridad de los Estados debe eva-
luarse bajo la nocién de seguridad que Tomas Hobbes expone en su obra el
Leviathan. Esta teoria politica es argumentada por la necesidad que tiene
el hombre para alcanzar su seguridad, y la supervivencia es el objetivo final
tanto de los Estados como del mismo ciudadano. La variable intermedia se
fundamenta en las Estrategias de Estado, que son evaluadas por indicado-
res de posicionamiento estructural como el Indice de capacidades materia-
les (ICM), el Indice de capacidades semimateriales (ICSM) y el Indice de
capacidades inmateriales (ICIM). (Rocha y Morales, 2018).

Figura 18

Quinto grupo de variables - supervivencia

Variable Variables ;
. o o Variables
tedrica intermedias e
Indice de capacidades materiales (ICM) |
Supervivencia H Estrategias de Estado Indice de capacidades semi-materiales (ICSM) |

Indice de capacidades inmateriales (ICIM) |

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).

Como sexta variable teérica, Wither (2016) y Reichborn-Kjennerud
y Cullen (2016) exponen a la Guerra asimétrica, dado que compone las
células fundamentales que han hecho mutar las nuevas generaciones de la
guerra. En efecto, este fendmeno, esencial para comprender la necesidad
de defensa y seguridad nacional, tiene siete dimensiones intermedias: 1)
complicidad de la poblacion civil; ii) recursos militares de los contendien-
tes comprometidos; iii) recursos politicos de los contendientes compro-
metidos; iv) recursos medidticos de los contendientes comprometidos; v)

*(20%); (% avance en cumplimiento objetivo 1 )* (30%) + (% avance en cumplimiento objetivo
2)* (30%)+ (% avance en cumplimiento objetivo 3)* (20%) + (% avance en cumplimiento obje-
tivo 4) *(20%).



combinacion de acciones politicas y militares; vi) implicacion de la pobla-
cion civil; y vii) otras operaciones similares. Sus variables empiricas fueron
seleccionadas enfatizando que existe la posibilidad de que sean muchas
mas, sin embargo, es necesario utilizar el indicador pertinente, de acuerdo
con el analisis que se quiera desarrollar. Por el momento, las dimensiones
empiricas elegidas son:
« Cantidad de poblacion afecta versus poblacion desafecta.
o Inversion en seguridad y defensa versus actividad financiera ilegal
de actores armados.
o Cantidad de participacion politica afecta versus cantidad de par-
ticipacion politica desafecta.
o Inversion financiera para reclutamiento.
o Cantidad de estrategias hibridas y asimétricas utilizadas.
o Metodologia de aplicaciéon de guerra de quinta generacioén e
hibrida.

Figura 19

Sexto grupo de variables - guerra asimétrica

Variables
intermedias

Complicidad de la poblacién civil Cantidad de poblacién afecta
versus poblacion desafecta

Recursos militares de los

contendientes comprometidos Inversién en seguridad y defensa

versus actividad financiera ilegal
actores armados

Recursos politicos de los
contendientes comprometidos

Cantidad de participacion politica
otras operaciones similares Variables afecta versus cantidad de
Guerra participacion politica desafecta

Inversi6n financiera para
reclutamiento

asimétrica Recursos mediéticos de los contendientes ‘

militares Cantidad de estrategias hibridas y
asimetricas utilizadas
implicacién de la poblacién civil ‘

combinacién de acciones politicas y ‘

Metodologia de aplicacién de guerra
de quinta generacion e hibrida

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).

La séptima variable tedrica corresponde a la Inteligencia Estratégica,

y esta es extraida de las intervenciones desarrolladas por Aguirre (2014) y



Villalén (2016), quienes definen a la inteligencia estratégica y al ambiente
operacional en donde esta se desarrolla. Sus dimensiones intermedias co-
rresponden al planeamiento estratégico de las instituciones, comunidades
de inteligencia que proveen datos, comunidades de inteligencia que ge-
neran informacion, prospectiva, atencion tecnoldgica, inteligencia profe-
sional, toma de decisiones y herramientas de recopilacion de datos. Para
evaluar su desarrollo y aplicacidn, se seleccionaron ocho dimensiones em-
piricas, aclarando que su aplicacidn se encuentra sujeta a la necesidad del
decisor politico. Estas variables empiricas son las siguientes:

o Analisis DOFA por cada plan estratégico.

o Calidad de datos provistos por cada comunidad.

o Calidad de la informacién provista por cada comunidad.

o Veracidad y cumplimiento de escenarios previstos.

« Indices de innovacién tecnolégica de Colombia.

« Indice de profesionalizacién de Colombia.

o Efectividad de la toma de decisiones estratégicas.

o Calidad de herramientas para recopilacion de datos.

Figura 20

Séptimo grupo de variables - inteligencia estratégica

Variables
intermedias

Planeamiento estratégico de las Anélisis DOFA por cada plan
instituciones estratégico

Comunidades de inteligencia que

proveen datos Calidad de datos provistos por

cada comunidad

Comunidades de inteligencia que
generan informacién

Calidad de la informaci6n provista
por cada comunidad

Prospectiva

Variables

Estratégica Atencién tecnolégica

Veracidad y cumplimiento de
escenarios previstos

Inteligencia profesional

fndices de innovacién tecnolégica de
Colombia

Toma de decisiones

Efectividad de la toma de decisiones
estratégicas

Herramientas de recopilacion de datos

Calidad de herramientas para
recopilacién de datos

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologia de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).
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Las intervenciones desarrolladas por el Departamento del Ejército
(2016) en el Manual de técnicas de armas combinados para la defensa del
aire, la Agencia de Inteligencia de Defensa - DIA (2011) y Klothe (2013)
permitieron seleccionar a la deteccion misiles tdcticos, estratégicos y aero-
naves como octava variable tedrica. Sus variables intermedias correspon-
den a los conceptos de actos de prevencion y proteccion, inteligencia ae-
rotransportada, rutas de vuelo, velocidad, trayectoria, dngulos de descenso
y maniobras. Estas variables intermedias son valoradas por medio de las
dimensiones empiricas compuestas por los planes de prevencion y protec-
cién contra ataques externos con misiles, cantidad de plataformas aéreas
de inteligencia de Colombia y la comparacion técnica de plataformas aé-
reas entre Colombia y naciones “conflicto” (mediciones radiométricas e
infrarrojas espaciales, datos espectrales y de alta velocidad que resultan de
evaluaciones tales como combinaciones de vuelo estatico, tunel de viento).

Figura 21

Octavo grupo de variables- deteccidn misiles tacticos,
estratégicos y aeronaves

Variables
empiricas

Variables
intermedias

. . Cantidad de plataformas aéreas de
‘::;:::e Inteligencia aerotransportada inteligencia de Colombia

rutas de vuelo
Comparacién técnica plataformas aéreas
locidad entre Colombia y naciones "conflicto"
velock (Mediciones radiométricas e infrarrojas
Deteccion espaciales, datos espectrales y de alta
misiles tacticos, . velocidad que resultan de evaluaciones
Fonr trayectoria S—
estratégicos y tales como combinaciones de vuelo
aeronaves estético, tunel de viento)
4ngulos de descenso
maniobras

Planes de prevencién y proteccién contra

actos de prevencion oteccion o
P ypr ataques externos con misiles

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).



La novena variable teérica es Inteligencia, y esta se sustenta de acuer-
do con tres escenarios distintos; el primero, hace parte del desarrollo bi-
bliométrico del capitulo namero III, pues este término es preponderante
en el material cientifico analizado y seleccionado; el segundo, se justifica
gracias a que la inteligencia, de acuerdo con Sainz de la Peia (1991), tiene
varias técnicas de recoleccion, y esas técnicas hacen que se deriven otros
tipos de inteligencia; el tercero, y no menos importante, se presenta, ya que
autores como Morgenthau (1949), por medio de las teorias impartidas por
Sherman Kent y el Centro Criptolégico Nacional - CCN (2015) definen a
la inteligencia como el proceso de recoleccion de datos que después de ser
analizados y evaluados se convierten en informacién para soportar la toma
de decisiones.

Gracias a ello, esta variable tedrica tiene diecisiete variables interme-
dias; el primer grupo de dimensiones intermedias corresponde a aquellas
quince técnicas de recoleccion de la informacion que se deriva de la inteli-
gencia en general (Inteligencia de medidas de huellas distintivas - MASINT,
Inteligencia humana - HUMINT, Inteligencia geoespacial - GEOINT, In-
teligencia de imagenes - IMINT, Inteligencia de medidas de huellas distin-
tivas - MASINT, Inteligencia médica - MEDINT, Inteligencia de fuentes
abiertas - OSINT, Inteligencia de medios sociales - SOCINT, Inteligencia
de sefales - SIGINT, Inteligencia de comunicaciones - COMINT, Inteli-
gencia electrénica - ELINT, Inteligencia técnica - TECHINT, Inteligencia
financiera - FININT, Inteligencia artificial. Las dos variables intermedias
restantes corresponden a decisiones politicas y decisiones estratégicas.

Las variables empiricas de la Inteligencia es necesario clasificarlas en
tres grupos distintos; el primer grupo corresponde a aquellas variables em-
piricas que se utilizaron para desarrollar la bibliometria del punto nime-
ro “V”, entre las que se destacan: produccion cientifica anual, citaciones
anuales, fuentes mas relevantes y fuentes mas citadas; el segundo grupo
son aquellos indicadores que evaltian la calidad de la informacion recolec-
tada por medio de los quince tipos de técnicas de recoleccidn existentes,
haciendo contable la cantidad de datos recopilados, procesados, explota-
dos y analizados; el tercer grupo de dimensiones empiricas es seleccionado

por dos escenarios distintos. El primer escenario hace parte del listado de
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indicadores de la Direccion Nacional de Planeacidén - DNP del afio 2019,
pues estos logran medir funciones econémicas como el Producto Interno
Bruto - PIB, innovacidn, tasa de crecimiento, entre otros. El indicador a
seleccionar debe estar sujeto a la necesidad de analisis del decisor. El se-
gundo escenario se compone por la férmula que evalda el indice de poder
de los Estados, creada y descrita por su autor Chang (s.f.).

Figura 22

Noveno grupo de variables - inteligencia

Inteligencia de medidas de huellas
distintivas-MASINT

Inteligencia humana-HUMINT

Inteligencia geoespacial-GEOINT
Inteligencia de imagenes-IMINT
Inteligencia de medidas de huellas Variables
distintivas-MASINT empiricas
Iteligencia Inteligencia médica-MEDINT Cantidad de datos recopilados
N . . Cantidad de datos procesados
Intels de fuentes abiertas- g
nq(;-,:,g-rmm ° s a0 Cantidad de datos explotados
S n B Cantidad de datos analizados
e e Cantidad de informacién producida
s - Cantidad de informacién difundida
Inteligencia de sefiales-SIGINT Cantidad de inf cion integrada
Cantidad de informacién evaluada
Inteligencia de comunicaciones- Cantidad de resultados y retroalimentacién
COMINT
Cantidad de solicitudes de patentes
Inteligencia electronica-ELINT internacionales

Inteligencia técnica-TECHINT

Colombia

Regalias o royalties que esas patentes ofrecen a ‘

Inteligencia financiera-FININT.

tecnologia

Nimero de patentes
otorgadas
Y Decisiones politicas F,_,———D| todos los indicadores relacionados en Listado maestro de indicadores DNP 2019 ]

Y Decisiones . I =] Calculo de formula de poder d:ﬁ ilsmng de Colombia de acuerdo a

Cantidad de exportaciones de alta ‘

Y Inteligencia artificial

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas
por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).

La décima variable tedrica corresponde a la union de los conceptos
de Inteligencia de medidas de huellas distintivas - MASINT, caracteristicas

distintivas, firmas, huella digital-rastro, sefiales, pues son el conjunto que



completa la unidad hermenéutica que define a MASINT como concepto.
Esta variable teorica se sustenta gracias a las intervenciones desarrolladas
por el Departamento de Defensa de los Estados Unidos (1993-2009), la
Agencia de Inteligencia de Defensa Norteamericana - DIA (1994), el Per-
manent Select Committee on Intelligence (1996), Ives (2002), Chia (2007)
y Lynn (2012), y Morris y Clark (2016).

Esta variable tiene veinticinco variables intermedias divididas en dos
grupos distintos. El primer grupo corresponde a aquellas variables que
componen las aplicaciones de MASINT ante cualquier escenario, espe-
cialmente el que transcurre en el medio militar; i) emisiones de energia;
ii) monitoreo de actividades quimicas y bioldgicas cercanas; iii) actos de
sabotaje; iv) monitoreo de planes armamentisticos; v) monitoreo de planes
nucleares; vi) monitoreo de planes terroristas; vii) campo de poder estra-
tégico; viii) campo de poder militar; ix) identificacién de objetivos; x) de-
fensa aérea y maritima; xi) lucha contra el terrorismo; xii) y armas dirigi-
das. El Segundo grupo estd compuesto por las trece variables intermedias
restantes, siendo aquellas técnicas de recoleccion que surgen de MASINT:

o Inteligencia de radar (RADINT)

« Inteligencia actstica (ACOUSTINT)

o Inteligencia nuclear (NUCINT)

« Inteligencia de pulso electromagnético / radiofrecuencia (RF /

EMPINT)

« Inteligencia electrodptica (ELECTRO-OPTINT)

o Inteligencia laser (LASINT)

+ Inteligencia de materiales

« Inteligencia de radiacion no intencional (RINT)

« Inteligencia quimica y biolégica (CBINT)

« Inteligencia de armas de energia dirigida (DEWINT)

o Recoleccion de efluentes / escombros

o Inteligencia espectroscdpica

 Inteligencia infrarroja (IRINT)

Las variables empiricas de MASINT también son divididas en dos ca-
tegorias distintas; la primera categoria corresponde a aquellos indicadores

que evaluan las aplicaciones de MASINT; la segunda categoria cuantifica
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la cantidad de datos recopilados, procesados, explotados y analizados por
medio de las herramientas de recoleccion, ademas de la cantidad de infor-

macién producida, difundida, integrada y evaluada.

Figura 23

Décimo grupo de variables - inteligencia de medidas
de huellas distintivas MASINT

lm—;ma:ﬁ\mmmyw@mm Coind s st » akocosdas; centioad do [
Comtad e sabvtsios eraiados canticad e ssbotsies e, |
J.\bﬂ‘uxvodcphwmmb&m }; Camtidad de planss : : idud de 5 l
de plares nucleares } } Cantidsd cantidad de planes mucleares detectados I
Moaitoreo de planes terroristas. ]—.I Cantidad. i i idad de planes terroristas detectados. I
Campo ds poder cstratigion '—»{ Catidad de planes cstratégioos de Colombia I
- i o s ; o
o i o
Kertificacidn e objetivos }——.[ Cantidad de objet i Calicad de la » it do objeti I
Deferss sérea y maritima }-—->| Calidad de has operaciones aéress y masitimas dessrrolldss por FAC y ARC |
Lucta contra ¢l terrorismo }_~[ Proporcion de I canticad & PR . prevenidos y & I
i Armas difigidss Proporcion de la cantidad de armas dirigidss en Colombia vs Proporcidn de la cantidad de armas.
distintivas, dirigidss de EEUU (grandes potencias)
firmas, buells \ Inteligencia de radar (RADINT) |.
digital-rastro, \
seiales A Inteligencis scistics (ACOUSTINT)
\ Inteligencis ruckar (NUCINT) I\
Inteligencis de pulso
radiofrecuencis (RF / EMPINT)
Cantidad de datas recopilados
= Cantidad de datos processdes
A\ Inteligencia cloctro-dptica (ELECTRO-OPTINT) Cantidad de datos explotsdos
] Cantidad de datos aralizsdos
— Camidad & informaciin
Inteligencia lser (LASINT) — e :?du:xh
Y totctieocia e mateiaks S e e e
Cantidad de resultados y retroslimentscite

’ Inteligencis de radiseidn no intencional (RINT)

T Inteligencis quimics y biolégica (CBINT)

Inteligencia de armas de crergia dirigids
(DEWINT)

Recoleceitn de efluentes /
escombros

Inteligencis espectroscdpics.

Nota. La figura representa la relacion entre las variables tedricas, intermedias y empiricas seleccionadas

por medio de la metodologfa de abstraccién. Elaboracion propia a partir de Naupas, Valldivia, Pala-
cios, y Romero (2018, p. 258).
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De esta manera, para temas de organizacion y claridad de datos, en el
apartado de anexos se adjunta la matriz de seleccion de variables dispuesta
para el desarrollo del surgimiento lineal de las variables teéricas, interme-
dias y empiricas, teniendo ademds una columna en la que se proponen
futuros problemas de investigacion referentes a MASINT.

Seleccién de variables comprometidas en el concepto de MASINT

Al momento de realizar una separaciéon de variables desde los pro-
ductos de bibliometria y conceptualizacion de MASINT, se decide filtrar
de forma mas detallada las variables que se encuentran directamente rela-
cionadas con esta subdisiciplina. Sin embargo, es necesario aclarar que las
variables que no son seleccionadas no son menos importantes, de hecho,
gracias a estas variables se consigue direccionar de forma mas concreta
aquellas variables que se encuentran implicadas en la definicion de MA-
SINT.

De las diez variables tedricas seleccionadas!'®, solamente se tendrdan
en cuenta las variables de caracteristicas unicas de sistemas fijos y fuentes
dindmicas, y MASINT en su dimension intermedia, siendo estas configu-
radas como variables intermedias. Para temas de organizacidn, estas varia-
bles tendran una nueva denominacion, y estaran regidas bajo tres funcio-
nes distintas: i) subdisciplinas MASINT, ii) finalidad, y iii) aplicabilidad.
Estas dimensiones intermedias se encuentran controladas por la variable
tedrica de inteligencia de medidas de huellas distintivas - MASINT, carac-
teristicas distintivas, firmas, huella digital-rastro, sefiales.

Cada una de estas variables tiene su dimension empirica ya definida,
y esta se evalua dependiendo de la aplicacion o escenario que se quiera
verificar; es decir, si se quiere utilizar la variable de deteccion, esta puede
estar evaluada bajo el objeto que se quiera detectar, bien sean misiles, mi-
nas, bombas, aeronaves, objetivos, entre otros. El valor cuantitativo para

ser aplicado proviene del indicador a analizar y, en este caso, varia segun el

10 Amenazas emergentes, caracteristicas unicas de sistemas ﬁjos y fuentes dindmicas, estrategia,
objetivos estratégicos, supervivencia, guerra asimétrica, inteligencia estratégica, deteccidn misi-
les tacticos, estratégicos y aeronaves, inteligencia, e inteligencia de medidas de huellas distintivas

- MASINT, caracteristicas distintivas, firmas, huella digital-rastro, seiiales.



objeto o actividad a examinar. De esta manera, las variables tedricas dis-
minuyen a uno, las intermedias a tres y las empiricas a treinta y siete. Este
filtro debe ser la base de aplicacion para la evaluacion y operacionalizacion
de ecuaciones de regresion lineal que represente la intervencién de varias
variables de MASINT, dependiendo claramente de la situacidon que se quie-
ra definir. Si se busca inicamente conceptualizar, es importante establecer
la calidad y cantidad de datos recolectados por medio de MASINT. Para
efectos organizativos, la tabla 6 expone el filtro final de variables MASINT
relacionadas con su concepto:

Tabla 7
Compendio final de variables MASINT

Grupos de

. L. . Variables Indicadores (evaluacion
Variable tedrica variables

) . empiricas de acuerdo con necesidad)
intermedias

sistemas de deteccion
de radar

sistemas de deteccién Cantidad de objetivos detectados

de laser

sistemas de detecciéon
Optica

sistemas de detecciéon
de infrarrojo

sistemas de deteccién Cantidad de objetivos rastreados

acustica

. . sistemas de deteccion
Inteligencia

. de radiacién nuclear
de medidas de

huellas distintivas- Aplicabilidad sistemas de detecciéon

MASINT de radiofrecuencia
sistemas de deteccion

de espectro- Cantidad de objetivos descritos
radiométrico

sistemas de deteccion
sismica

muestreo y analisis de
gases

muestreo y andlisis de | Cantidad de objetivos
liquidos identificados

Muestreo y analisis de
materiales sdlidos.




Grupos de

X L. . Variables Indicadores (evaluacion
Variable teérica variables L. .
. K empiricas de acuerdo con necesidad)
intermedias
Cantidad de objetivos detectados
Emisiones de energia | Cantidad de objetivos rastreados
Cantidad de objetivos descritos
Cantidad de objetivos
identificados
Monitoreo de Cantidad de actividades
.. quimicas monitoreadas; cantidad
actividades o P
o o de actividades biologicas
quimicas y biolégicas | monitoreadas (versus su
cercanas neutralizacion)
Cantidad de sabotajes
neutralizados; cantidad de
Actos de sabotaje sabotajes prevenidos.
Cantidad de planes
) armamentisticos monitoreados;
Monitoreo de planes | cantidad de planes
armamentisticos armamentisticos detectados
Cantidad de planes nucleares
Monitoreo de planes | monitoreados; cantidad de planes
Inteligencia
e medidas d nucleares nucleares detectados
e medidas de : -
o Finalidad Cantidad de planes terroristas
huellas distintivas- . . .
Monitoreo de planes | monitoreados; cantidad de planes
MASINT

terroristas terroristas detectados
Campo de poder Calidad de planes estratégicos de
estratégico Colombia
Calidad del poder militar
colombiano vs calidad de poder
Campo de poder militar naciones con posibilidad
militar de conflicto

Identificacion de
objetivos

Cantidad de objetivos
identificados; Calidad de la
metodologia de identificacion de
objetivos

Defensa aérea y
maritima

Calidad de las operaciones aéreas
y maritimas desarrolladas por FAC
y ARC

Lucha contra el
terrorismo

Proporcion de la cantidad de
actos terroristas neutralizados,
prevenidos y detectados

Armas dirigidas

Proporcién de la cantidad de
armas dirigidas en Colombia
vs Proporcion de la cantidad de
armas dirigidas de X (grandes
potencias)




X L. Gru!)os de Variables Indicadores (evaluacion
Variable teoérica variables L. .
. K empiricas de acuerdo con necesidad)
intermedias
Inteligencia de radar
(RADINT)
Inteligencia actistica
(ACOUSTINT)
Inteligencia nuclear
(NUCINT)
Inteligencia de pulso
electromagnético /
radiofrecuencia (RF /
EMPINT) Cantidad de datos recopilados
Inteligencia Cantidad de datos procesados
electrodptica Cantidad de datos explotados
(ELECTRO-OPTINT) | Cantidad de datos analizados
Tnteligencia Inteligencia laser Cantidad de informacion
) (LASINT) producida
de medidas de Lo - ; . . .,
huellas distintivas. Subdisciplinas Intehgenaa de C.antld.ad de informacion
MASINT materiales dlfugdlda . A
Inteligencia de Cantidad de informacion
radiaciéon no integrada
intencional (RINT) Cantidad de informacion evaluada
Inteligencia quimicay | Cantidad de resultadosy
biol6gica (CBINT) retroalimentacién
Inteligencia de armas
de energia dirigida
(DEWINT)
Recoleccion de
efluentes / escombros
Inteligencia
espectroscopica
Inteligencia infrarroja
(IRINT)

Nota. La tabla representa la seleccion de variables tedricas e intermedias desarrollada por medio de
la metodologfa de abstraccién. Elaboracién propia a partir de Naupas, Valldivia, Palacios, y Romero
(2018, p. 258).

5.2 Posible representacion de variables MASINT

Cada una de las variables previamente encontradas puede operacio-

nalizarse. Esta operacionalizacion deberd estar compuesta por la represen-



tacion de las variables tedricas y empiricas de MASINT en una ecuacion de
regresion lineal. De acuerdo con Sabogal et al. (2015), una ecuacién de re-
gresion lineal es un modelo matematico que es utilizado para aproximar la
relacion de dependencia entre la variable dependiente o “Y” y las variables

independientes o “Xi”. Esta ecuacidn se representa de la siguiente manera:
Y=B+p, X+ B, X+ B, X+ B, X, +..+ B X +u (2)
Donde:

Yt: Variable dependiente o MASINT
B,=Operaciones de inteligencia.
B,, B, B,:Pardmetros que miden influencia o variables tedricas MASINT

X, X, X :Variables explicativas o variables empiricas de MASINT

Para efectos de analisis y estudio de la subdisciplina de MASINT, esta

ecuacion se simplificara de la siguiente manera:
Y=B,+2Z(B, X, ... +B X +B X)+u (3)

Cuando se analizan las ecuaciones ntumero 2 y 3, surge una nueva
propuesta de operacionalizacion de las variables de MASINT, teniendo en
cuenta todos los filtros de dimensiones previamente desarrollados. Dado
lo anterior, las dimensiones teéricas que surgieron en los apartados 5,1 y
5,2 tienen aplicabilidad si su funcién se expresa dentro de los niveles estra-
tégico, tactico y operacional asi:

1 1

Y Masint = Pproductos + Z Bi Z Xj+p 4)

stratint stratint i=10 j=316

Ymasint = Bmasint + Bmasint Zi1=37 Xitu (O
IMI Opera Tactint

Las ecuaciones numero 3, 4 y 5 pueden ser reemplazadas con las va-

riables tedricas y empiricas de MASINT que se exponen durante los apar-
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tados “Surgimiento lineal de las variables teéricas, intermedias y empiri-
cas’, “Seleccion de variables comprometidas en el concepto de MASINT”
y “Posible representacion de variables MASINT”, teniendo claro que, de-
pendiendo del nivel de toma de decisiones aplican diferentes cantidades de
variables. Asimismo, es importante aclarar que esta operacionalizacion no
sera desarrollada como resultado o producto de investigacion, dado que es
pertinencia de otros alcances investigativos.

De esta operacionalizacion surge entonces una nueva problematica de
investigacion, en la que quienes decidan aplicar estas ecuaciones tendran
que desarrollar un despeje de variables que indique el valor que correspon-
de al tipo de inteligencias, de acuerdo con el nivel del decisor (operativo,

tactico, estratégico).






6. ANALISIS DE RESULTADOS

6.1 Hallazgos

Las definiciones de MASINT utilizadas para la conceptualizacion tie-
nen caracteristicas similares, pero no se limitan a enfocar la funcion de
esta disciplina en una sola linea. Autores como Morgenthau (1949), De-
partment of Defense (1993) y (2009), Permanent Select Committee on In-
telligence (1996), Stewart et al., (1999), Richelson y Warner (2001), Ives
(2002), Chia (2007), Agencia de Inteligencia de Defensa - DIA (2011),
Lynn (2012), Villamizar y Donoso (2013), Morris y Clark (2016) desarro-
llan conceptos de MASINT que manejan varios campos de accién, dejan-
do abierta la posibilidad de generar interpretaciones e injerencias posible-
mente erroneas. En lo que respecta a la composicion de MASINT como
herramienta para la recoleccion de datos, los autores que han desarrollado
una evaluacion tedrica de la misma no coordinan con la cantidad de sub-
disciplinas que dependen de ella, teniendo como posibles subdisciplinas
una cantidad de trece, siete y seis clasificaciones.

Durante la seleccion de variables tedricas, empiricas e intermedias de
MASINT se tuvo como resultado inicial una cantidad de 415 variables en

I 97 1



general. No obstante, al momento de verificar su procedencia o finalidad,
estas fueron clasificadas como 10 tedricas, 88 intermedias y 316 empiricas.
Aun con el filtro previamente desarrollado, estas variables se condensaron
y fueron clasificadas en tres grupos distintos; el primero corresponde a
subdisciplinas MASINT, el segundo a finalidad, y el tercero a aplicabilidad,
disminuyendo las dimensiones tedricas en una dimension, las intermedias
en tres y las empiricas en 37. Esta situacion no indica que las variables ini-
cialmente encontradas sean menos importantes; de hecho, gracias a estas
variables fue posible llegar al grado inicial de abstraccién.

6.2 Conclusiones

En primer lugar, es necesario indicar que el nivel de abstraccion uti-
lizado para la seleccion de variables tedricas, intermedias y empiricas de
MASINT es desarrollado bajo un primer escalén, dado que es obligatorio
seguir detallando a un nivel mas minucioso la composicién de las variables
empiricas. Esta condicion es dada, pues la aplicacion de las dimensiones
empiricas previamente mencionadas depende de la situacion y escenario
en que se encuentre la variable. Por tal motivo, se deben aplicar instru-
mentos de recoleccion de informacion cualitativos a expertos tales como
la entrevista, en la que el conocedor operativo de MASINT indique la dife-
renciacion, asunto, escenario, necesidad y circunstancia adecuada para la
operacionalizacion de la variable.

En segundo lugar, es importante elevar a niveles estratégicos la nece-
sidad de conocer a la inteligencia de medidas de huellas distintivas - MA-
SINT como una capacidad que le compete a los organismos e instituciones
fundamentales para la estabilidad del Estado, como son las fuerzas mi-
litares y policia. Aqui, la organizacién de planes, programas y proyectos
nacionales se encuentran regidos por el Departamento Nacional de Pla-
neacion - DNP, y este hace una proyeccion del presupuesto de la siguiente
vigencia que, en el nivel de fuerzas, es otorgado por el Ministerio de De-
fensa Nacional.
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Al momento en que el decisor politico, el operador tactico y la investi-
gacion académica logren articularse, existiria la posibilidad de concatenar
y establecer a esta disciplina como parte de las herramientas fundamen-
tales para la toma de decisiones estratégicas. Ademas de ello, si se llega a
posicionar a la nacién colombiana como proveedor y consumidor de he-
rramientas MASINT, factores como la inteligencia artificial se encontra-
ran inmersas en este desarrollo, permitiendo articular de forma directa la
innovacion y desarrollo militar con el aumento y progreso de indices como
el de innovacién ante el orden internacional.

En tercer lugar, las definiciones de MASINT utilizadas para la concep-
tualizacion tienen caracteristicas similares, pero no se limitan a enfocar la
funcién de esta disciplina en una sola linea. Autores como Morgenthau
(1949), Department of Defense (1993) y (2009), Permanent Select Com-
mittee on Intelligence (1996), Stewart et al., (1999), Richelson y Warner
(2001), Ives (2002), Chia (2007), Agencia de Inteligencia de Defensa - DIA
(2011), Lynn (2012), Villamizar y Donoso (2013), Morris y Clark (2016)
desarrollan conceptos de MASINT que manejan varios campos de accion,
dejando abierta la posibilidad de generar interpretaciones e injerencias po-
siblemente erréneas.

La inteligencia de medidas y huellas distintivas - MASINT carece de
estudios cientificos y académicos en Colombia. Por tal motivo, no se logra
diferenciar en los ambitos operacionales, académicos y estratégicos el con-
cepto y definicion de esta subdisciplina. La conceptualizaciéon de MASINT
deriva de varias funciones, caracteristicas y acciones determinadas por los
autores previamente mencionados. Por ello, para unificar la descripcion
de MASINT como concepto, se desarrollé una codificacion axial de pri-
mer nivel que permitié definir a MASINT como aquella disciplina de la
inteligencia técnica que desarrolla actividades de la inteligencia de sefiales
e imdagenes con mayor detalle, procesando, analizando y recolectando in-
formacion por medio del espectro electromagnético que permite localizar,
rastrear o identificar un objetivo fijo o dinamico, estableciendo las posi-
bles amenazas emergentes que atenten contra los intereses nacionales y
la integridad ciudadana. Esta explora fendmenos fisicos inmersos en los



objetivos a analizar, recurriendo a datos cuantitativos de las firmas y ca-
racteristicas distintivas.

La precision de informacion y metodologias aqui aplicadas se encuen-
tran expuestas y abiertas a ser evaluadas por personal experto en la temati-
ca MASINT, dado que esta investigacion es el parametro inicial que permi-
tira consolidar variedad de investigaciones relacionadas no solamente con
MASINT, sino con la inteligencia en general. Por lo anterior, las variables
que no se utilizaron para ser propuestas como componente de operacio-
nalizacion MASINT tienen la posibilidad de ser analizadas y estudiadas en
nuevas problematicas de investigacion.

Es posible que el personal que opera con herramientas MASINT no
conozca el area donde ejecuta sus funciones. Esta situacion es posible ve-
rificarse dado que los instrumentos académicos que competen a tematicas
como MASINT no fueron precisamente ejecutados por naciones como
Colombia, y la mayoria de material proviene de naciones con sistemas tec-
noldgicos e indices de progreso, innovacion y desarrollo mayores a los de

la nacidon colombiana.

6.3 Implicaciones

Esta investigacion sera el insumo para desarrollar planes, programas,
proyectos y politicas publicas que se sustenten bajo el uso de MASINT.
Asimismo, en el apartado de anexos, la tabla 1 expone las posibles pregun-
tas de investigacion que resultan de la primera seleccion de variables de
MASINT, abriendo la posibilidad a encaminar nuevos campos de inves-
tigacion relacionados en su totalidad con tematicas que intervienen en el

nivel estratégico de la nacion.
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Existe una capacidad derivada de la inteligencia estratégica que interviene de forma
eficaz ante cualquier intento de materializaciéon de amenazas, y esta es conocida como
inteligencia de medida de huellas distintivas o Measurement and Signature Intelligen-
ce-MASINT. Al respecto, Stewart et al., (1999) afirma que es aquella informacién técni-
co-cientifica conseguida por anilisis mixto de datos, con el fin de identificar cualquier
caracteristica distintiva asociada con la fuente, emisor o remitente y para facilitar la
posterior identificacion y/o medicion de estos.

Su aplicacién, permite la diligencia de tareas estratégicas al debilitar los intentos de ame-
naza del enemigo. No obstante, aun con la calidad y seguridad que esta subdisciplina
presenta para campos como el militar, esta ha sido ignorada por la falta de actualizacion
de técnicas de seguimiento, monitoreo y control como ocurre en Estados latinoameri-
canos, dejando de lado posibilidades de busqueda y recoleccion de la informacién mas
avanzadas con mdrgenes de error minimos. A la fecha, no ha sido posible determinar
en ninguna de las politicas de seguridad y defensa nacional el planteamiento, estudio o
interés de aplicar nuevas herramientas en torno a la inteligencia, estableciendo entonces
una desventaja operativa para con los funcionarios de esta comunidad. Aunado a ello,
existe una ausencia investigativa y académica con respecto al concepto de MASINT y
sus aplicaciones, dado que esta disciplina carece de estudios puntuales en Colombia
que permitan interactuar con el personal inmerso en el desarrollo de operaciones de
inteligencia.

Esta situacion, genera entonces un vacio tedrico considerando que no existe interés
alguno en desarrollar un analisis de una subdisciplina desconocida y poco utilizada en
sectores tales como el de defensa y seguridad. Por ello, es posible desarrollar cuestiones
como: ;cuales son las variables de aplicacion de la disciplina MASINT que podrian
aplicarse en las operaciones de inteligencia en Colombia?.

Gracias a esta pregunta de investigacion, surge un interés investigativo, que durante su
desarrollo obtuvo obstaculos académicos como la ausencia de evidencia cientifica. Sin
embargo, esta situacion es visualizada como una oportunidad para afianzar las lineas de
investigacion y proyectar nuevos campos de analisis para la comunidad de inteligencia
colombiana.

El proposito del siguiente libro es fundamentar las variables de aplicacion de la inteli-
gencia de medidas de huellas distintivas-MASINT en las operaciones de Inteligencia en
Colombia, de acuerdo con las investigaciones y material académico existente en bases
de datos indexadas. El enfoque utilizado es mixto, especificamente un disefio anidado
concurrente de varios niveles o0 DIACNIV, dado que se utilizaron herramientas cua-
litativas como cuantitativas dentro de redaccién de cada uno de los capitulos. Como
resultado, se obtuvieron 10 variables teéricas, 88 variables intermedias y 316 empiricas
basados en la informacion y percepcion planteada por los autores seleccionados. Se
logré concluir que la clasificacion de la inteligencia, independientemente del nivel de
toma de decisiones, varia segin la herramienta que recolecta, analiza y procesa datos
para ser entregados como informacion, siendo MASINT una herramienta con ausencia
investigativa y aplicativa en naciones tales como Colombia.

ISBN 13: 978-628-00-0036-7
ISBN 10: 628- 6-2

eBook
DISPONIBLE

97

86280"000367




