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Resumen: En el presente boletin se analiza el efecto de los ataques cibernéticosi en Colombia y las
posibles amenazas que dichos ataques puedan ocasionar al pais en cuanto a la seguridad
ciudadana y la seguridad del Estados, en especial, en el marco de las elecciones presidenciales del
2022, teniendo en cuenta el juego geopolitico en la region llevado a cabo por Rusia y China con
implicaciones en la ciberseguridads y ciberdefensa nacional.s Encontrandose que Colombia, a pesar de
contar con una Estrategia Nacional Integral de Ciberseguridads y Ciberdefensa, actualmente es

Colombia y el sistema bancario
fue el mayor blanco" (EI
Espectador, 2021), sucesos que
pusieron en juego la seguridad
ciudadana.

De igual forma, en el afio 2021,
en "Colombia hubo mas de
11.200 millones de intentos de
ciberataques, segun datos de

Fortinet. En promedio, esto
equivale a 31 millones de
intentos de ciberataques por
dia" (Semana, 2022),
nuevamente  impactando la
seguridad ciudadanadel pais.

vulnerable a los ciberataques, en particular las entidades estatales como la
Registraduria Nacional.
ANTECEDENTES CONTEXTO ACTUAL
En 2018, dias antes de la jornada ° En el marco de las proximas elecciones presidenciales el 29 de mayo del 2022, los ata-
electoral presidencial "en ques cibernéticos han tomado un rol importante al momento de referirse a la ciberdefensa
Colombia se registraron 28.000 del Estado colombiano, puesto que los hechos han demostrado que cuando el pais entra
ataques de robots a paginas de la en contiendas electorales los ciberataques arremeten contra entidades Estatales, en espe-
Registraduria ~ Nacional para cial la Registraduria Nacional.
da}ngr la o§>er:1bllida'$1 deD\l;]s ° En marzo del 2022 el registrador Alexander Vega Rocha manifestd publicamente cémo
53%1;% , CICCIONAIEs = ( 2 la pagina web de la Registraduria Nacional recibiéo 400.000 ataques en tan solo una
. ), BISCIOIES G (PRI €1 semana en el marco de las elecciones legislativas (El Tiempo, 2022).
riesgo la seguridad del Estado.
J Segun la informacion de las centrales de inteligencia de la Policia Nacional, "estos ata-
De acuerdo con Fortinet,7 en ques provendrian de paises como Rusia, China, Venezuela y Nicaragua" (El Tiempo,
2019 "se registraron 48 billones 2022).
69 HiEio) 6 ELEREIGS G J Por otro lado, en cuanto a la seguridad ciudadana, el concepto deciberseguridad va

tomando cada vez mas fuerza, esto debido a lavulnerabilidad frente a la ciberdelin-
cuencia derivada con la apariciondel coronavirus (COVID-19), como consecuencia
del aumento en lavirtualizacion de la vida y el trabajo: clases remotas en colegios y
universidades, incremento en el uso de aplicaciones de mensajeria,aumento de transac-
ciones bancarias online, comunicacion deinformacion por correo, expedicion de
documentos online, entre otros. Los delincuentes aprovechando el aumento en el uso
de mediosvirtuales y la imposibilidad de desplazamiento, han incrementado eluso de
paginas falsas, textos desinformativos, mensajes con virusadjuntos y llamadas enga-
flosas para apropiarse tanto de datospersonales como de datos bancarios. (Ospina y
Sanabria, 2020, p.208),esto se refleja en la siguiente grafica:

Modalidades de atagues cibernéticos mas usadas

Elaboracion propia con datos de asuntos legales (2021)

Nownk W b =

Un ciberataque tiene como finalidad tltima producir mayor incertidumbre en el modelo de se%uridad 3/ control de una organizacién o nacion, es decir, revelar los ffuntos ciegos y ocul-
tos en las implementaciones de seguridad que las empresas y las naciones tienen (Cano, J., 2020, p. 69).

La Seguridad Ciudadana "se entiende como la proteccion universal a los ciudadanos en especial contra el delito violento y el temor a la inseguridad, garantizando]su vida, integridad,
libertad y patrimonio econémico" (DNP, 2022).

La seguridad del Estado "es un concepto que tiene como actor central al Estado en el sistema internacional y que pretende justamente proteger al Estado, concebido como poblacion,
territorio y soberania, contra cualquier ataque externo o interno" (Fuentes, 2005).

Capacidag del Estado para "minimizar el nivel de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética" c(}Docurnento Conpes 3701, 2011).
capacidad del Estado para "prevenir y contrarrestar toda amenaza o incigente de naturaleza cibernética que afecte la soberania nacional" (Documento Conpes 3701, 2011).
Lineamientos de politica para ciberseguridad y ciberdefensa (Documento Conpes 3701, 2011).

Fortinet es una empresa orientada a la seguridad en redes y la seguridad informatica, fundada por Ken Xie, en Sunnyvale, California, Estados Unidos, en el afio 2000.
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IMPLICACIONES

. El efecto que se puede generar en la Seguridad
del Estado por medio de los ataques
cibernéticos a las plataformas

gubernamentales, las cuales son altamente
susceptibless a los ciberataques, es la
sustraccion o alteracion de informacion
estratégica de entidades de la administracion
publica, a nivel central o subnacional. Esto tal
y como se evidencia en la siguiente grafica.

Entidades gubernamentales mas suplantadas en
Colombia

Ministerio de Salud

m Policia Naciona

= DIAN m Fiscalia General de la Nacién

Elaboracién propia con datos de asuntos legales (2021)

Lo anterior conlleva auna desestabilizacionpolitica
y social del pais ante la posible intervencion de
Rusia mediante la persuasion sobre segmentos de
lapoblacion para interferir en el relacionamiento y
elmarco de legitimidadsostenido ante lasinstitucio-
nes, loanterior mediante eluso de fake news ono-
ticias tergiversadasen medio de estallidossociales,
lo cual generaria una fractura entre la ciudadania
y las instituciones.

Con respecto a la Seguridad Ciudadana, los cibera-
taques en Colombia impactan negativamente el
sector economico (entre muchos otros). Cerca del
43% de las empresas colombianas no estanprepa-
radas para enfrentar ciberataques, pues solo en
2015 Colombia registré pérdidas porcerca de 1
billon de dolares por ciberataques (Semana, 2016).

Por otra parte, desde el inicio de la pandemia, es
evidente que el cibercrimen ya no es realizado es-
pontaneamente por individuos aislados, sino que es
cometido de manera  estructurada por or-
ganizaciones delincuenciales muy especializadas,
con caracter transnacional, que hacen
segmentacion y ubicacion de las posibles victimas
y que despliegan gran variedad de técnicas de se-
guimiento (Ospina y Sanabria, 2020, p. 208).

PARONAMA DE

La injerencia de actores
externos a Colombia en
las decisiones politicas
del pais atenta contra la
seguridad del Estado.
Segin un informe publi-
cado por Global Ameri-
cansy, existe un esfuerzo
permanente de gobierno
como Rusia y China para
inmiscuir sus tendencias
politicas en la region. Se
encontr6, por ejemplo,
que "a través de medios

Segiin dicho informe,
Rusiainterviene en la po-
litica de Colombia difun-
diendomensajes contra el
Gobierno, especialmente
en manifestaciones.
Mientrasque China busca
permear al gobierno co-
lombiano a entrar en una
politica comercial enfo-
cada a la “sociedad bené-
fica entre los Esta-
dos” (Salazar, D, 2021).

Extraido

Labs. suzsmizacion
inyestigacion & inteligencia de amenazas de Fortinet (2020)

de:

CIBERAMENAZAS
EN COLOMBIA
(ANO 2022)

(@) coLoMBIA

7 BILLONES

de intentos da ciberatzques

an el 2020

(G)AMERICA LATINA

41 BILLONES

de intentos da ciberataques

en el 2020

de

como Russia Today (RT),
Telesur y Xinhua Espaiol,
estos paises refuerzan ideas
sobre las fallas de la demo-
cracia, avivando asi el des-
contento social en la ciuda-
dania local" (Salazar, D,
2021).

. El anterior contexto obedeceria al &mbito de la ciberdefensa co-
mo el ambito de la ciberseguridad, en tanto que con diferentes
enfoques "informativos", actores como Rusia y China preten-
dan establecer una vision propia sobre la dimension de seguri-
dad ciudadana de Colombia, tergiversando noticias para benefi-
cio politico- econdmico de dichos actores en la region, generan-
do inestabilidad en el pais, y desde luego atentando en contra de

la seguridad del Estado

8. La problematica central se fundamenta en que la capacidad actual del Estado para enfrentar las amenazas cibernéticas presenta debilidades y no existe una estrategia nacional al respecto. A partir de ello se

establecen

las causas y

efectos que permitiran desarrollar politicas de

prevencion

y

control, ante el

incremento de amenazas informaticas.

(Documento Conpes 3701,

2011)

9. Global Americans es un centro de investigacion enfocado en los derechos humanos, la democracia y la inclusion social en Latinoamérica (Global Americans, 2022). Informe sobre el impacto de la desinfor-
macion en las propagandas politicas sobre los resultados de las elecciones.
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