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Resumen: En la era digital actual, las infraestructuras criticas del Ejército Nacional de Colombia enfrentan crecientes amenazas
cibernéticas, siendo el ransomware una de las mas peligrosas. Estos ataques no solo pueden paralizar operaciones militares
esenciales, sino también comprometer la seguridad nacional. Este boletin explora estrategias efectivas, basadas en investigaciones
académicas para fortalecer la defensa contra el ransomware en el contexto militar colombiano.

Antecedentes en Colombia sobre el Rasomware;

El primer antecedente se presenta en el afio 2018 a la empresa Carvajal
Tecnologia y Servicios, una empresa colombiana de soluciones de tecnologia,
que fue victima de un ataque de Ransomware y a la vez comprometié su
infraestructura tecnoldgica. Este incidente impact6 a diversas entidades que
dependian de sus servicios tecnolégicos. (Fuente: VENTASDESEGURIDAD.COM-VER

HOSTING WEB, 2018)

organismos gubernamentales
(Fuente: EL TIEMPO.COM F

ﬂzANSOMWARE\

El Ransomware se mantiene como
uno de los ataques preferidos por
los cibercriminales. Esta modalidad
criminal, con la que se secuestra
informacion de una compaiiia,
Gobierno o usuario para cobrar un
rescate, tiene en alerta al continente
americano, ante una ola de ataques
que ha puesto a prueba sus
relativamente inmaduros sistemas
de ciberseguridad gubernamentales
que dependian de sus servicios de
internet y conectividad.

& (Fuente: FORBES, 2023))

TECNICAS DE CIBERDELINCUENTES

En el ciberespacio hay diferentes técnicas utilizadas por los ciberdelincuentes,
entre las mas importantes se conocen las siguientes cuatro:

PHISHING

El phishing es una técnica en la que los
atacantes envian correos electronicos 0
mensajes que parecen provenir de fuentes
confiables para engafiar a las victimas y hacer
que revelen informacion confidencial, como
contrasefias o datos bancarios.

MOVILIDAD LATERAL

La movilidad lateral es una técnica utilizada por los
ciberdelincuentes para moverse dentro de una red
comprometida después de haber obtenido acceso inicial.
Este movimiento les permite expandir su control y
buscar datos sensibles o sistemas criticos.

(Fuente: VERIZON, 2023)

VULNERABILIDAD CSRF

¢ La wulnerabilidad CSRF (Cross-Site Request
Forgery), también conocida como “falsificacién
de solicitud en sitios cruzados", es una técnica
en la que un ciberdelincuente engafia a un
usuario autenticado para que realice acciones no
deseadas en una aplicacion web en la que esta
autenticado.

(Fuente: OWASP FOUNDATION, n.d)

(Fuente: ZIMBA & WANG,Z, 2019)

FUERZA BRUTA

CrowdStrike 2023 Global Threat Report
menciona que los ataques de fuerza bruta
siguen siendo una técnica comuin entre los
ciberdelincuentes, especialmente contra
sistemas mal asegurados.

(Fuente: CROWDSTRIKE, 2023)
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(Fuente: Florez Roias. N. F.. & Ledn RubioQ(. L. (2024).

COMPRENSION DE LA AMENAZA

Para desarrollar una defensa efectiva, es fundamental entender las tacticas, técnicas y procedimientos
(TTP) utilizados por los actores de ransomware. Segin Martinez et al. (2022) en Revista Colombiana de
Seguridad Informatica, el 75% de los ataques de ransomware contra entidades gubernamentales
comienzan con campafias de phishing dirigidas y explotacion de vulnerabilidades no parchadas.

(Fuente: Martinez, L., Gomez, A., & Rodriguez, P. (2022).

EVALUACION DE RIESGOS Y VULNERABILIDAS

La identificacion y evaluacion continua de riesgos son esenciales para proteger las infraestructuras
criticas. Pérez y Lopez(2023), en el Journal de Defensa Nacional, destacan como una empresa de
energia eléctrica debe someterse a revisiones constantes para prevenir ataques a los sistemas de
seguridad de la empresa por parte del desarrollador del ingeniero de sistemas, aplicando una matriz
de chequeo en el administrador de tareas.

(Fuente: Pérez, M., & Lopez, S. (2023).

Adoptar tecnologias avanzadas es clave para detectar y responder rdpidamente a incidentes de
ransomware. Garcia et al. (2023) en Tecnologia y Seguridad Militar, enfatizan el uso de soluciones de
deteccion y respuesta extendida (XDR) y la inteligencia artificial para la identificacion temprana de
amenazas, reduciendo significativamente el tiempo de respuesta ante un ataque.

(Fuente: Garcia, F., Ramirez, T., & Sanchez, J. (2023).
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COPIAS DE SEGURIDAD
FRECUENTES

Aplicar las reglas 3-2-1: tres copias de
seguridad de los datos en dos medios
diferentes y una de esas copias en un lugar
distinto y seguro.
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COLABORACIONY
COMPARTICION DE INFORMACION

La colaboracién entre diferentes ramas del gobierno y
aliados internacionales es crucial para combatir amenazas
cibernéticas. Hernandez y Castro (2023) en Estudios de
Seguridad Nacional subrayan la importancia de establecer
canales seguros para la comparticion de informacion sobre
amenazas y mejores practicas entre las fuerzas armadas y
agencias de inteligencia.

(Fuente: Hernandez, J., & Castro, M. (2023).

VERIFICAR FUENTES DE EMAIL

Comprobar la direccion de email del
remitente con los contactos antes de abrir
cualquier enlace o descargar cualquier
elemento de su correo electronico.

.COMO PROTEGERSE
DE UN RANSOMWARE?

MARCAR SITIOS WEB
COMO FAVORITOS

Marcar las paginas web de confianza y

visitadas con mas frecuencia evitara

introducir direcciones equivocadas.

Aun no se ha descubierto un
antidoto contra la infeccién
por un ransomware.

ACTUALIZAR SOFTWARE
DE SEGURIDAD

Un software de seguridad actualizado afiade
una capa adicional de seguridad. Actualizarlo
regularmente puede protegerlo contra las
ultimas variantes de ransomware.
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