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ANTECEDENTES

Las amenazas hibridas se definen como
fendmenos resultantes de la convergencia de
diversos elementos que constituyen una amenaza
compleja y multidimensional, operando a menudo
por debajo del umbral del conflicto armado
tradicional. Histéricamente, Latinoamérica ha
sido un escenario de choques ideoldgicos, pero en
la dltima década, la digitalizacion ha permitido
que estas confrontaciones se trasladen al
ciberespacio y a la mente de los ciudadanos.

Por ejemplo, durante octubre de 2019, Ecuador
vivi6 un proceso insurreccional donde el
levantamiento de masas fue potenciado por
narrativas digitales coordinadas, obligando al
traslado de la sede de gobierno. De manera
similar, en Chile (2019) se evidencié como las
tacticas hibridas explotaron la indignacién social
para sembrar el caos y canalizar frustraciones
contra la institucionalidad.

En Colombia, actores no estatales como las
extintas FARC-EP y el ELN han adoptado
estrategias de "todas las formas de lucha",
incluyendo la manipulacion de la protesta social y
la propaganda digital para destruir la legitimidad
de la Fuerza Publica; durante las protestas de
2019 y 2020, el uso masivo de redes sociales y
medios digitales permitié coordinar
movilizaciones y la difusidon de noticias falsas que
derivaron en actos vandalicos y desmanes.
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‘RESUMEN:

El "avance de la inteligencia artificial (IA) esta
transformando, profundamente el panorama de
seguridad internacional, particularmente en el
ambito de las amenazas hibridas. Estas amenazas
combin‘é’h‘ instrumentos militares, cibernéticos,
informacionales, econdmicos y politicos con el
objetivo de influir o desestabilizar sociedades sin
recurrir necesariamente al conflicto armado directo.
En América Latina, la creciente digitalizacion, la
dependencia de plataformas tecnolégicas globales y
la polarizacion politica generan un entorno propicio
para que actores estatales y no estatales utilicen
herramientas, basadas ‘en IA para amplificar

._campafas de desinformacién, manipulacion de
opinidn publica y operaciones.de influenci/

ah

CONTEXTO: IA Y EL DOMINIO COGNITIVO

En los estudios contemporaneos de seguridad internacional ha
emergido el concepto de guerra cognitiva, que describe la competencia
estratégica por influir en la forma en que las sociedades y personas
perciben la informacién, interpretan la realidad y toman decisiones
politicas. A diferencia de los enfoques tradicionales de conflicto,
centrados en el control territorial o militar, la guerra cognitiva plantea
gue el objetivo principal del conflicto es la mente humana, es decir, los
procesos cognitivos que determinan creencias, emociones Yy
comportamientos colectivos. Esto es en particular valido porque las
sociedades contempordaneas, altamente interconectadas y dependientes
de ecosistemas digitales, son particularmente vulnerables a operaciones
gue buscan manipular percepciones y erosionar la confianza social.

Dentro de este marco conceptual, las operaciones psicolégicas
(PSYOPS) constituyen uno de los instrumentos principales de la guerra
cognitiva. Estas operaciones consisten en actividades planificadas y
destinadas a influir en emociones, percepciones y comportamientos de
audiencias especificas, con el fin de apoyar objetivos politicos o
estratégicos. Histéricamente, estas practicas han incluido propaganda,
campafias de informacién y manipulacién narrativa en contextos de
conflicto o competencia geopolitica.

La evoluciéon del entorno digital ha ampliado significativamente el
alcance de las operaciones psicoldgicas. La automatizacion, los
algoritmos, redes sociales, y el andlisis masivo de datos permiten
manipular conversaciones publicas mediante bots, redes coordinadas y
segmentacion de audiencias. Por lo tanto, la guerra cognitiva representa
una evolucion de las operaciones informacionales tradicionales, ahora
potenciadas por tecnologias digitales que incrementan su escala y
efectividad de influencia.
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La incorporacion de IA en el ecosistema informacional ha ampliado significativamente las
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automatizar la produccion de contenido persuasivo, analizar grandes volimenes de datos
sociales y optimizar mensajes de influencia en tiempo real. Gracias a los recientes avances de
la IA generativa cualquier persona puede crear rapidamente textos, imagenes, audios, voz y
videos sintéticos que pueden emplearse en campafias de desinformacién.

La IA no solo amplia la escala de las operaciones sicoldgicas, también introduce nuevas capacidades asociadas al
concepto de guerra inteligente. Mediante el andlisis masivo de datos, se puede realizar microsegmentacion
conductual para identificar vulnerabilidades emocionales vy dirigir ataques cognitivos de precisidn
(personalizados); por otro lado, a partir del analisis de datos de interaccién digital, es posible identificar perfiles
psicoldgicos de usuarios y disefiar mensajes adaptados a sus emociones, creencias o predisposiciones politicas.

A esto se suma la amplificacion algoritmica mediante bots/agentes y redes coordinadas que generan
percepciones artificiales de consenso y refuerzan “cdmaras de eco” en plataformas digitales. Los sistemas
basados en IA pueden ejecutar ciclos de retroalimentacién en tiempo real para descubrir y escalar nuevas
formas de lucha, optimizando las estrategias de desinformaciéon mas rapido de lo que los analistas humanos
pueden detectar o contrarrestar.

Por otro lado, usando IA se puede optimizar estrategias de influencia en tiempo real y de forma
adaptativa/personalizada, asi como automatizar técnicas de ingenieria social mediante ataques de phishing a
gran escala (de calidad humana), o con agentes de IA conversacionales capaces de interactuar con usuarios para
influir gradualmente en sus percepciones y comportamientos. La falsificacién de identidades mediante
contenido multimedia de alta calidad y realismo (p. €j., deepfakes) ya es una posibilidad al alcance de todos.

En consecuencia, las amenazas hibridas contemporaneas ya no se limitan a acciones militares o cibernéticas,
sino que incluyen la manipulacion sistematica del entorno informacional y cognitivo de las sociedades.

IMPLICACIONES Y RIESGOS

La integracién de inteligencia artificial en operaciones
psicolégicas y de informacién genera varias
implicaciones estratégicas relevantes. En primer lugar,
reduce significativamente los costos operativos
asociados a campafias de influencia. Actores estatales y
no estatales pueden producir grandes volimenes de
contenido persuasivo mediante sistemas
automatizados, lo que facilita la ejecucidon prolongada
de campafias de desinformacién.

En segundo lugar, la IA incrementa la precision de las
operaciones psicoldgicas. La segmentacion algoritmica
permite dirigir mensajes a audiencias especificas con
base en variables demograficas, ideoldgicas o
emocionales. Esto aumenta la efectividad de las
narrativas disefladas para polarizar sociedades,
erosionar la confianza institucional o influir en procesos
electorales.

Imagen generada con IA

Gracias a la amplificacion coordinada de narrativas mediante redes de bots y cuentas falsas, se pueden
manipular tendencias en redes sociales, crear percepciones artificiales de consenso o intensificar conflictos
discursivos en espacios digitales. La IA también contribuye a aumentar la opacidad y dificultad de atribucion
de las operaciones sicoldgicas; las campainas de influencia pueden ejecutarse mediante infraestructuras
distribuidas que dificultan identificar a los actores responsables y el lugar de origen, lo que complica las
respuestas diplomaticas o legales.

La integracion de la IA en las amenazas hibridas y la guerra cognitiva trasciende los métodos convencionales de
desestabilizacion, planteando riesgos sistémicos que afectan desde la integridad bioldgica del individuo hasta
la estabilidad misma de los estados democraticos Al combinar menores costos de las operaciones de
informacién, con mayor precisién en la segmentacidn sicolégica, amplificacion coordinada de narrativas, y
mayor dificultad de atribucién, aparecen desafios para la gobernanza democratica, la integridad electoral y la
confianza institucional.

El riesgo mas profundo a nivel macro es la fragmentacion de la sociedad y la ruptura del contrato social. La
guerra cognitiva no busca necesariamente la derrota militar fisica, sino lograr que el adversario se destruya a si
mismo, desde adentro, mediante el colapso interno por la inercia de sus organizaciones, sin recurrir a la fuerza
fisica. En este escenario, la IA permite una militarizacion de la opinion publica que socava la unidad social y
dafia la confianza en el sistema politico.

DIRECCIN: CARRERA 8A NO. 101-33, BUGOTA D.C.
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desconfiando incluso de la informacion veridica; a este fendmeno se le conoce como el
“dividendo del mentiroso”. Esta sobrecarga informativa de contenido falso agota
psicolégicamente a los receptores y anula su capacidad de discernimiento.

a |A potencia la explotacidn de las vulnerabilidades bioldgicas y psicoldgicas del cerebro humano. Mediante
el uso de datos masivos, se pueden ejecutar ataques de precision que aprovechan sesgos cognitivos, como el
de confirmacién, para manipular percepciones y forzar decisiones irracionales que pueden llevar a una
escalada de conflictos no deseada. Por otro lado, la IA potencia la creacidn de dispositivos y plataformas
"inteligentes" disefiados para ser adictivos, con el fin de asegurar que la vida y la realidad del individuo
permanezcan dentro de ellos (incluso mundos digitales) para ser controladas con mayor facilidad. Los riesgos
asociados incluyen un aumento dramatico de la adiccion a las redes sociales, ansiedad y depresion,
especialmente en jévenes. A largo plazo, esto puede resultar en la desensibilizacion de la poblacidn,
erosionando la voluntad y disposicion de los ciudadanos para defender su nacidon ante una emergencia
nacional.

En resumen, la IA aplicada a las amenazas hibridas no solo busca ganar una batalla informativa, sino hackear la
subjetividad humana para provocar paralisis institucional y desorden social crénico, desafiando las estructuras
de seguridad tradicionales que no estdn preparadas para operar en este nuevo campo de batalla invisible.

AFECTACIONES PARA COLOMBIA

Colombia se encuentra en una posicion de
vulnerabilidad critica frente a la guerra cognitiva
potenciada por IA. Nuestro pais tiene caracteristicas
que pueden ser explotadas dentro de este entorno de
amenazas hibridas. Entre ellas se destacan la alta
penetracion de redes sociales, la persistente
polarizacion politica/social y la presencia de actores
armados ilegales que utilizan plataformas digitales para
propaganda o reclutamiento.

El uso de tecnologias de manipulacién informacional podria afectar procesos electorales, exacerbar tensiones
sociales o debilitar la confianza publica en instituciones del Estado. La persistente polarizacion politica y social
genera un entorno en el cual las operaciones psicoldgicas pueden explotar tensiones existentes para
amplificar divisiones internas. Narrativas disefiadas para desacreditar instituciones, manipular percepciones
sobre procesos electorales o exacerbar conflictos sociales podrian difundirse con rapidez en ecosistemas
digitales altamente interconectados. Ademads, actores armados ilegales y organizaciones criminales han
demostrado capacidad para utilizar plataformas digitales con fines propagandisticos o de reclutamiento. La
incorporacidon de herramientas de IA podria fortalecer estas capacidades mediante la automatizacién de
mensajes, la segmentaciéon de audiencias vulnerables o la creacion de contenido manipulativo.

En este contexto, el fortalecimiento de la resiliencia cognitiva se vuelve una prioridad estratégica. Esto
implica desarrollar capacidades institucionales de monitoreo de desinformacién, promover alfabetizacion
digital critica en la ciudadania y establecer marcos regulatorios que fomenten mayor
transparencia/trazabilidad algoritmica en plataformas digitales. La construccion de resiliencia cognitiva en
Colombia exige una transiciéon desde el enfoque tradicional de seguridad hacia uno que priorice la soberania
mental de sus ciudadanos y la robustez de sus instituciones frente a la manipulacién algoritmica y la guerra
psicoldgica, reconociendo que la defensa ya no es puramente militar, sino también psicoldgica, social y digital.
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